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Дисциплина «Базы данных и СУБД»

Раздел 1. Определения базы данных, предметной области. Примеры предметных областей. Файловые системы и базы данных. Ограничения, присущие файловым системам. Основное отличие баз данных от файловых систем.

Раздел 2. Место базы данных в автоматизированной системе. Архитектура базы данных. Понятие жизненного цикла базы данных. Определение системы баз данных.

Раздел 3. Понятие модели данных в теории проектирования баз данных. Модели данных – инструментальные средства проектирования и результаты проектирования на всех уровнях архитектуры базы данных. Внешний уровень архитектуры базы данных – объектные семантические модели для выражения семантики предметной области; функциональные модели данных, диаграммы потоков данных; объектно-ориентированные модели на основе языка UML. Способы представления моделей предметной области. Концептуальный уровень архитектуры базы данных – сравнение моделей на основе физических записей (иерархическая, сетевая, реляционная) - способы представления логической структуры базы данных, правила манипулирования данными, ограничения моделей. Примеры систем управления базами данных (СУБД) на основе иерархической, сетевой, реляционной моделей данных. Физический уровень архитектуры базы данных – виды языков описания объектов средствами выбранной СУБД. Примеры.
Раздел 4 Сравнительный анализ методов, средств и этапов проектирования базы данных. Этапы восходящего проектирования базы данных – перечень работ, результаты. Этапы нисходящего метода проектирования базы данных – перечень работ, результаты. Смешанные подходы к проектированию баз данных. Примеры.
Раздел 5. Реляционная модель данных – понятие домена, реляционного отношения, степени и мощности реляционного отношения. Способы представления реляционного отношения. Операции реляционной алгебры. Реляционное исчисление. Ограничения целостности реляционной модели данных.

Раздел 6. Метод восходящего проектирования концептуального уровня базы данных. Сбор «сырых» данных. Определение первичного ключа, функциональной зависимости (частичной и полной), детерминанта, транзитивной зависимости реляционного отношения. Определение нормальных форм - 1НФ (первой нормальной формы), 2НФ, 3НФ, НФБК (нормальной формы Бойса-Кодда). Способы приведения схемы реляционного отношения к 1НФ, 2НФ, 3НФ, НФБК. Более высокие нормальные формы - определение многозначной зависимости, зависимости соединения, понятия 4НФ и 5НФ. Теорема Фейджина. Примеры. Общая схема нормализации. Влияние нормализации структуры реляционной базы данных на производительности системы; нахождение компромиссов Способы представления результата восходящего метода проектирования реляционной базы данных.

Раздел 7. Метод нисходящего проектирования концептуального уровня базы данных. Исходные данные для проектирования базы данных: информационные потоки (ИП) и функциональная модель (ФМ) предприятия, другие способы представления ИП и ФМ. Выявление классов объектов (сущностей) и отношений (связей) между ними. Этап инфологического проектирования модели предметной области. Формализованное и неформализованное описание модели предметной области. Сравнительный анализ методологий построения информационно-логической модели предметной области (ER-диаграммы.). Шаблоны моделирования – моделирование иерархии данных, ролей физических лиц, документов предметной области. Моделирование сложных структур – взаимоисключающих классов объектов (супертипов и подтипов), взаимоисключающих отношений, связей (арков). Проверка законченности ER-диаграммы. Технология формирования логической структуры реляционной базы данных на основе информационно-логической модели предметной области (ER-диаграммы) – этап даталогического проектирования базы данных. Преобразование простых классов объектов. Преобразование связей во внешние ключи. Преобразование сложных структур. Анализ полученной структуры реляционной базы данных на соответствие заданной нормальной формы.
Раздел 8 Назначение языка SQL (Structure Query Language – языка структурированных запросов). Объекты базы данных. Группа команд языка описания данных (ЯОД, DDL – Data Definition Language). Примеры задания структуры и ограничений реляционной таблицы. Группа команд языка манипулирования данных (ЯОД, DML – Data Manipulation Language). Примеры реализации запросов к базе данных для одной, связанных между собой схем реляционных таблиц с помощью команды Select.
Раздел 9. Определение, показатели пригодности, технические характеристики СУБД. Вопросы анализа производительности СУБД. Выбор целевой СУБД. Исходные данные, методологии и технологии построения физической модели базы данных. Проектирование доменов (типов), реляционных таблиц, индексов, триггеров и других объектов. Подготовка среды хранения, создание базы данных средствами выбранной СУБД. Словарь данных. Функции администратора базы данных.

Раздел 10. Защита данных. Пользователи системы баз данных, их уровни доступа. Технология управления доступом пользователей средствами выбранной СУБД. Способы резервного копирования и восстановления базы данных.

Раздел 11 Взаимодействие с базой данных в вычислительной сети – проблемы в многопользовательском режиме работы, связанные с параллелизмом процессов обработки данных. Бесконечные ожидания и тупики. Методологии и технологии решения проблем. Определение и свойства транзакции. 
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Дисциплина «Проектирование и архитектура программных систем»
Раздел 1. Введение, основные понятия
Сущность предмета ТП, его задачи. Актуальность проблемы технологии программирования. История развития ТП. Типы ПО (привести примеры). Уникальное ПО и ПО как продукция. Требования к ПО как к продукции. Доведение ПО до товарного уровня. 
Раздел 2. Жизненный цикл ПО

Жизненный цикл ПС. Модели жизненного цикла ПС. Жизненный цикл программы: фаза разработки, фаза использования, фаза сопровождения. Водопадная модель ЖЦ ПС. Каскадная модель ЖЦ ПС. Усовершенствование каскадной модели ЖЦ ПС. Спиральная модель ЖЦ.
Раздел 3. Качество ПО

Понятие качества ПО. Критерии качества ПО: функциональность, надежность, их примитивы. Критерии качества: легкость применения, эффективность, их примитивы. Критерии качества: сопровождаемость, мобильность, их примитивы. Функциональные и конструктивные критерии качества. Факторы, определяющие качество ПО. Оценка качества ПО (показатель качества, единичный, комплексный, групповой). Методы определения числовых показателей качества. Стиль программирования. Типы комментариев, их расположение. Выбор имен переменных. Размещение операторов. Пользовательский интерфейс (командный, графический).
Раздел 4. Модульное программирование

Цель модульного программирования. Основные характеристики программного модуля. Размер модуля. Рутинность модуля. Связность модуля. Сцепление модулей.
Раздел 5. Методы разработки структуры ПС 

Методы разработки структуры ПС. Восходящая разработка ПС. Архитектурный подход разработки ПС. Нисходящая разработка ПС. Конструктивный подход разработки ПС. Метод целенаправленной конструктивной реализации. Вспомогательные средства проектирования ПС (схемы Варнье-Орра, СИС, схемы HIPO).
Раздел 6. Разработка программного модуля
Порядок разработки программного модуля. Структурное программирование. Схемы передач управления. Методы проектирования модуля: пошаговая детализация; анализ сообщений. Методы проектирования модуля: метод расширения ядра, спецификация модуля, иерархическое проектирование модулей. Вспомогательные средства проектирования модулей: таблицы данных, таблицы решений. Документация.
Раздел 7. Отладка и тестирование ПО

Источники ошибок в ПС: интеллектуальные возможности человека, модель перевода информации. Причины появления ошибок. Методы для обнаружения ошибок. Логические ошибки. Ошибки в числовых расчетах. Основные понятия отладки и тестирования. Различие между отладкой и тестированием. Преимущество тестирования сверху вниз. Проверка программ в нормальных, экстремальных и исключительных ситуациях. Основные принципы тестирования программ. Заповеди по тестированию, предложенные Г. Майерсом. Методы тестирования, два подхода к тестированию. 
Тестирование модулей: тестирование путей, структур управления, ветвлений, специальных значений (примеры). Документация.

Раздел 8. Коллективная работа программистов

Необходимость коллективной разработки ПО. Метод бригады главного программиста. Состав бригады. Обязанности главного программиста. Функции заместителя главного программиста. Работа членов бригады. Работа секретаря (библиотекаря). Преимущества и трудности бригадного подхода. Проблемы оценки квалификации отдельных специалистов в коллективе. Организация контроля при коллективной разработке программ. Организация коллективов для создания очень больших комплексов программ. Назначение и процессы управления разработкой ПС. Структура управления разработкой ПС. Аттестация ПС. Прикладное тестирование специалистов. 

Раздел 9. Документация ПО

Документация, создаваемая и используемая в процессе разработки программных средств. Пользовательская документация ПС. Документация по сопровождению ПС. Документация ПО. Стандартизация программной документации. ЕСПД. Классификация и обозначение стандартов ЕСПД. Назначение ЕСПД, область распространения и состав ЕСПД, Виды программных документов. Виды эксплуатационных документов. Схемы алгоритмов. Стадии разработки программной документации. Общие требования к программным документам. Техническое задание. Требования к содержанию и оформлению. Программа и методика испытаний. Текст программы, описание программы, пояснительная записка, описание применения (документация). Руководство системному программисту, руководство программисту, руководство оператору. IEEE. Общая характеристика состояния применения ЕСПД. Межгосударственные стандарты.
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Дисциплина «Компьютерные сети»
Раздел 1 Общие сведения о компьютерных сетях 

Основы компьютерных сетей. Топология сети: логический и физический уровни представления топологии. Линии связи. Физическая среда передачи данных. Аппаратура передачи данных. Сетевые кабели. Беспроводные технологии и устройства Отличия локальных сетей от глобальных. Локальные вычислительные сети. Корпоративные сети. Стандарты локальных вычислительных сетей.

Раздел 2 Технологии компьютерных сетей. Коммутация пакетов. Коммутация каналов. Ethernet 

Основы технологий локальных вычислительных сетей. Стандарт 802.хх Ethernet. Метод доступа к среде передачи CMSA/CD и передача данных. Спецификации физической среды Ethernet. Стандарт 10Base-5. Стандарт 10Base-2. Ethernet на витой паре. Оптоволоконный Ethernet. 

Коммутация каналов. Коммутация пакетов.

Раздел 3 Взаимодействие открытых систем. Модель OSI. Стек протоколов TCP/IP

Особенности открытых систем. Стандарты ISO. Семиуровневая модель OSI. Функции семи уровней. Характеристика стеков коммуникационных протоколов. Стек OSI. Стек TCP/IP.

Принцип работы архитектуры “клиент-сервер”. Основы межсетевого взаимодействия на основе протоколов TCP/IP. Сетевой уровень стека TCP/IP.  Протокол IP.

Раздел 4 Сетевое оборудование. Иерархическое построение сетей. Функции концентраторов. Функции коммутаторов

Распределение устройств объединения сетей в соответствии с моделью OSI. Структуризация как средство построения больших сетей. Физическая структуризация сети. Логическая структуризация сети.

Раздел 5 Сетевое оборудование. Функции маршрутизаторов

Маршрутизатор. Особенности маршрутизаторов. Функции маршрутизаторов. Таблицы маршрутизации. Алгоритмы маршрутизации. Протоколы маршрутизации. 

Раздел 6 Технологии локальных сетей. Коммутация в ЛВС

Коммутация и сегментация сети. Многоуровневая коммутация. Типы коммутации: пересылка с буферизацией (store and forward) и коммутация без буферизации (cut-through switching). Предотвращение петель коммутации. Резервирование в коммутируемой сети. Протокол STP. Корневые мосты. Протокол STP в иерархической сети. Протокол RSTP. 

Раздел 7 Виртуальные локальные сети (VLAN)

Принципы организации виртуальных локальных сетей (VLAN) в структуре ЛВС предприятия. Разница между физической и виртуальной (логической) сетями. Функции VLAN. Настройка VLAN. Идентификация VLAN. Транкинг и маршрутизация между VLAN. Транковые порты. Распространение VLAN на несколько коммутаторов. Маршрутизация между VLAN. Протокол VTP (VLAN Trunking Protocol). 

Раздел 8 Сетевая адресация

IP-адресация в ЛВС. Классы IP-адресов. Разбиение сети на подсети. Маски переменной длины (VLSM). Маски VLSM и бесклассовая междоменная маршрутизация (CIDR). 

Суммирование маршрутов. 

Преобразование сетевых адресов. Частные и публичные  IP-адреса. Использование  NAT и PAT. NAT на стороне предприятия. Статическое и динамическое преобразование NAT. Использование PAT. Преобразование на основе адресов портов. 

Раздел 9 Основы маршрутизации. Протоколы маршрутизации. Маршрутизируемые протоколы

Таблица маршрутизации. Составляющие компоненты маршрута. Применение IP-адреса и маски подсети для расчета маршрута. Прямые маршруты. Статические маршруты. Динамические (динамически обновляемые) маршруты. Маршрут по умолчанию. 

Протоколы маршрутизации. Понятие алгоритма маршрутизации. Алгоритм маршрутизации на основе вектора расстояния. Алгоритм маршрутизации на основе состояния канала. Метрики и критерии маршрутизации на основе алгоритма вектора расстояния. 

Протоколы внутренней маршрутизации. Протоколы маршрутизации RIP, RIPv2. Усовершенствованный протокол внутренней маршрутизации между шлюзами – EIGRP. 

Маршрутизация по протоколу на базе состояния канала. Протокол предпочтения кратчайшего пути – OSPF. 

Маршрутизация в корпоративной сети. Автономные системы. Маршрутизация через интернет. Протокол маршрутизации внешних шлюзов.

Раздел 10 Протоколы стека TCP/IP, используемые для работы служб поставщиков услуг Интернета

Обзор протоколов TCP/IP. TCP и UDP. Стек TCP/IP. Протоколы транспортного уровня. Функции транспортного уровня. Инкапсуляция TCP/IP. Порты UDP и TCP. Служба доменных имен. DNS-клиенты и DNS-серверы. Протоколы HTTP и HTTPS. Протоколы FTP, SMTP, POP3, и IMAP4. 
Раздел 11 Технологии глобальных сетей 

Взаимосвязь поставщика Интернета и сети Интернет. Точка присутствия – POP. Варианты подключения к поставщику Интернета. Уровни обслуживания поставщика услуг Интернета. Ассиметричная связь. Симметричная связь. 

Устройства глобальной сети (WAN). Устройство обработки канала (CSU) и устройство обработки данных (DSU). «Последняя миля». Оборудование передачи данных (DCE). Оконечное оборудование данных (DTE). Мультиплексирование.

Раздел 12 Беспроводные технологии. Сети Wi-Fi 

Общие принципы беспроводных сетей. Преимущества беспроводных сетей. Типы беспроводных сетей и их границы. Стандарты беспроводных локальных сетей. Компоненты беспроводной локальной сети: точка доступа, беспроводной мост, сетевой адаптер, беспроводной маршрутизатор. Идентификация в беспроводных сетях. Режим ad-hoc и инфраструктурный режим. 
Раздел 13 Основы сетевой безопасности 

Риски и вторжения в сеть. Фильтрация трафика с использованием списков контроля доступа. ACL-списки. Цель, структура и шаблоны маски ACL-списка. Стандартные и расширенные ACL-списки. Анализ ACL-списков и их размещение. Рекомендации по созданию ACL-списков. Виртуальные частные сети – VPN.
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