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МИНОБРНАУКИ РОССИИ

Федеральное государственное           бюджетное образовательное учреждение высшего образования
«Оренбургский государственный университет»

(ОГУ)

ПОЛОЖЕНИЕ
18.10.2019  № 76-д
г. Оренбург
о порядке реализации основных образовательных программ, содержащих сведения, составляющие государственную тайну
УТВЕРЖДЕНО

решением ученого совета

от 25.06.2019 
протокол № 37
Председатель ученого совета,
ректор _________ Ж.А. Ермакова 
1 Общие положения

1.1 Настоящее Положение устанавливает порядок разработки и реализации основных образовательных программ, содержащих сведения, составляющие государственную тайну в федеральном государственном бюджетном образовательном учреждении высшего образования «Оренбургский государственный университет» (далее – университет) по основным образовательным программам высшего образования (далее – ООП) – программам бакалавриата, программам специалитета и программам магистратуры. 
1.2 Положение о порядке реализации ООП, содержащих сведения, составляющие государственную тайну (далее – Положение), разработано в соответствии с:

· Федеральным законом от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»;

· приказом Минобрнауки России от 05.04.2017 № 301 «Об утверждении Порядка организации и осуществления образовательной деятельности по образовательным программам высшего образования – программам бакалавриата, программам специалитета, программам магистратуры»;

· законом Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне»;
· указом Президента Российской Федерации от 30.11.1995 № 1203 «Об утверждении Перечня сведений, отнесенных к государственной тайне»;
· постановлением Правительства Российской Федерации от 25.07.2013 № 627 «Об утверждении требований к осуществлению государственного контроля (надзора) в сфере образования за деятельностью образовательных организаций, реализующих образовательные программы, содержащие сведения, составляющие государственную тайну»;
· приказом Минобрнауки России от 12.09.2013 № 1060 «Об утверждении перечней специальностей и направлений подготовки высшего образования, применяемых при реализации образовательных программ высшего образования, содержащих сведения, составляющие государственную тайну или служебную информацию ограниченного распространения»;
· уставом университета;

· иными локальными нормативными актами университета.
1.3 В настоящем положении применены следующие термины и определения:
государственная тайна – защищаемые государством сведения в области его военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб безопасности Российской Федерации;

носители сведений, составляющих государственную тайну  – материальные объекты, в том числе физические поля, в которых сведения, составляющие государственную тайну, находят свое отображение в виде символов, образов, сигналов, технических решений и процессов;

система защиты государственной тайны – совокупность органов защиты государственной тайны, используемых ими средств и методов защиты сведений, составляющих государственную тайну, и их носителей, а также мероприятий, проводимых в этих целях;

допуск к государственной тайне – процедура оформления права граждан на доступ к сведениям, составляющим государственную тайну, а предприятий, учреждений и организаций – на проведение работ с использованием таких сведений; 
допуск к сведениям, составляющим государственную тайну – санкционированное уполномоченным должностным лицом ознакомление конкретного лица со сведениями, составляющими государственную тайну;

гриф секретности – реквизиты, свидетельствующие о степени секретности сведений, содержащихся в их носителе, проставляемые на самом носителе и (или) в сопроводительной документации на него;

средства защиты информации – технические, криптографические, программные и другие средства, предназначенные для защиты сведений, составляющих государственную тайну, средства, в которых они реализованы, а также средства контроля эффективности защиты информации;

перечень сведений, составляющих государственную тайну – совокупность категорий сведений, в соответствии с которыми сведения относятся к государственной тайне и засекречиваются на основаниях и в порядке, установленных федеральным законодательством.
2 Порядок разработки ООП, содержащей сведения, составляющие государственную тайну
2.1 К ООП, содержащим сведения, составляющие государственную тайну, относятся образовательные программы, в период освоения которых предусматривается ознакомление обучающихся со сведениями, составляющими государственную тайну.

2.2 ООП, содержащая сведения, составляющие государственную тайну может разрабатываться по заказу органа государственной власти, организации или в инициативном порядке университетом при наличии у университета действующей лицензии на проведение работ, связанных с использованием сведений, составляющих государственную тайну, полученной в соответствии с постановлением Правительства Российской Федерации от 15.04.1995 № 333 «О лицензировании деятельности предприятий, учреждений и организации по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны».

2.3 Решение об инициировании университетом разработки ООП оформляется приказом ректора и доводится до сведения Министерства науки и высшего образования Российской Федерации.

2.4 Если университет разрабатывает ООП с учетом официально подтвержденных потребностей органа государственной власти или организации, инициировавших разработку (далее – заказчик), степень секретности устанавливается заказчиком по согласованию с университетом.

2.5 При разработке университетом ООП и (или) ее составной части, которые содержат сведения, составляющие государственную тайну, применяются положения Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации», Закона Российской Федерации от 21.07.1993 № 5485-1 «О государственной тайне», иных нормативных правовых актов в области защиты государственной тайны и настоящего Положения.

2.6 ООП разрабатывается на основании установленных квалификационных требований, профессиональных стандартов и требований соответствующих федеральных государственных образовательных стандартов высшего образования к результатам освоения образовательных программ.

2.7 Содержание ООП регламентируется Положением об образовательной программе высшего образования, утверждённым решением ученого совета от 29.04.2019, протокол № 35. При этом, в ООП или ее составной части, не содержащей сведения, составляющие государственную тайну, не допускаются ссылки на сведения, составляющие государственную тайну.
2.8 Составные части ООП, которые содержат сведения, составляющие государственную тайну, составляются педагогическими и научными работниками, имеющими соответствующую форму допуска к сведениям, составляющим государственную тайну в помещениях и на средствах вычислительной техники, соответствующих требованиям нормативных правовых актов в области защиты государственной тайны.

2.9 Средства защиты сведений, составляющих государственную тайну, должны иметь сертификат, удостоверяющий их соответствие требованиям по защите сведений соответствующей степени секретности.

2.10 Составные части ООП, которые содержат сведения, составляющие государственную тайну, не подлежат размещению на официальном сайте университета.

3 Требования к реализации ООП, содержащей сведения, составляющие государственную тайну

3.1 При реализации ООП, содержащих сведения, составляющие государственную тайну, осуществляются следующие меры по обеспечению сохранности сведений, составляющих государственную тайну:

· создание и организация деятельности университета по защите государственной тайны;

· допуск обучающихся и работников к государственной тайне;

· выполнение работниками, допущенными к сведениям, составляющим государственную тайну, возложенных на них обязанностей по их защите и соблюдение ими соответствующих ограничений и запретов;

· засекречивание сведений, составляющих государственную тайну;

· организация и осуществление пропускного режима в помещения и к вычислительной техники, предназначенных для реализации ООП, содержащих сведения, составляющие государственную тайну;

· организация и проведение совещаний по секретным вопросам;

· обеспечение режима секретности;

· организация выезда работников, осведомленных в сведениях, составляющих государственную тайну, за границу;

· подготовка к работе с носителями сведений, составляющих государственную тайну, в период мобилизации и в военное время;

· оборудование и эксплуатация режимных помещений и хранилищ носителей сведений, составляющих государственную тайну;

· обращение с носителями сведений, составляющих государственную тайну;

· защита секретной информации, обрабатываемой с использованием средств вычислительной техники;

· организация и ведение секретного делопроизводства;

· организация и осуществление противодействия иностранным техническим разведкам;

· организация и осуществление технической защиты информации;

· организация и осуществление защиты информации, содержащей сведения, составляющие государственную тайну, с использованием шифровальных (криптографических) средств;

· осуществление контроля за обеспечением защиты государственной тайны;
· организация и проведение служебных расследований (служебных проверок) по фактам нарушения режима секретности и обязательных требований в области противодействия иностранным техническим разведкам, технической защиты информации и защиты информации с использованием шифровальных (криптографических) средств.
3.2 Реализация ООП, содержащих сведения, составляющие государственную тайну, осуществляется при условии обеспечения конфиденциальности и безопасности персональных данных работников и обучающихся в соответствии с требованиями законодательства Российской Федерации.
3.3 При реализации ООП, содержащей сведения, составляющие государственную тайну, не допускается ее реализация с применением исключительно электронного обучения и дистанционных образовательных технологий.

3.4 К проведению занятий по ООП, содержащим сведения, составляющие государственную тайну, привлекаются педагогические и научные работники, имеющие соответствующую форму допуска  к государственной тайне.

3.5 К освоению ООП, содержащей сведения, составляющие государственную тайну, допускаются обучающиеся, имеющие соответствующую форму допуска к государственной тайне.

3.6 Допуск работников и обучающихся к государственной тайне при реализации ООП, содержащих сведения, составляющие государственную тайну, предусматривает:

· принятие на себя обязательств перед государством по нераспространению доверенных им сведений, составляющих государственную тайну;

· согласие на частичные, временные ограничения их прав в соответствии с законодательством Российской Федерации;

· письменное согласие на проведение в отношении их полномочными органами проверочных мероприятий;

· ознакомление с нормами законодательства Российской Федерации о государственной тайне, предусматривающими ответственность за его нарушение.
3.7 Занятия по ООП, содержащим сведения, составляющие государственную тайну, проводятся в помещениях и на средствах вычислительной техники, соответствующих требованиям нормативных правовых актов в области защиты государственной тайны.

3.8 Государственная итоговая аттестация по ООП, содержащим сведения, составляющим государственную тайну, проводится с соблюдением требований, предусмотренных законодательством Российской Федерации о государственной тайне.

4 Заключительные Положения

4.1 Настоящее Положение, а также вносимые в него изменения утверждаются решением ученого совета университета.
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