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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: 

Дисциплина «Компьютерная безопасность» предназначена для изучения методов и 

средств защиты (аппаратных и программных) компьютерной информации в компьютерных системах (сетях).  

Задачи:  

Для достижения поставленной цели предусматривается решение следующих основных задач: 

- анализировать информационную инфраструктуру; 

- определять и анализировать угрозы безопасности информации в зависимости от среды экс-

плуатации продуктов информационных технологий; 

- выбирать и анализировать показатели качества систем и отдельных методов и средств защи-

ты информации; 

- принимать адекватные решения при выборе средств защиты информации на основе анализа 

угроз; 

- разрабатывать и создавать типовые схемы защиты информации на основе современных 

средств обеспечения информационной безопасности; 

- пользоваться современной научно-технической информацией по исследуемым проблемам и 

задачам; 

- применять полученные знания при выполнении курсовых проектов и выпускных квалифика-

ционных работ, а также в ходе научных исследований. 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к дисциплинам (модулям) по выбору вариативной части блока 1 

«Дисциплины (модули)» 

 

Пререквизиты дисциплины: Б.1.Б.13 Информационное обеспечение систем управления 

 

Требования к входным результатам обучения, необходимым для освоения дисциплины 

 

Предварительные результаты обучения, которые должны быть 

сформированы у обучающегося до начала изучения дисциплины 

Компетенции 

 

Знать:  
- элементы цифровой схемотехники; принципы работы основных 

электронных устройств. 

Уметь: 

- использовать средства измерительной и вычислительной техники в 

своей профессиональной деятельности. 

 

ОПК-7 способностью 

учитывать современные 

тенденции развития 

электроники, измерительной 

и вычислительной техники, 

информационных технологий 

в своей профессиональной 

деятельности 

 

Постреквизиты дисциплины: Б.2.В.П.1 Преддипломная практика 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Планируемые результаты обучения по дисциплине, характеризующие 

этапы формирования компетенций 
Формируемые компетенции 

Знать:  
- актуальность и важность проблемы информационной безопасности; 

- цели, задачи, принципы и основные направления обеспечения ин-

формационной безопасности; 

ОПК-9 способностью 

использовать навыки работы 

с компьютером, владеть 

методами информационных 
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Планируемые результаты обучения по дисциплине, характеризующие 

этапы формирования компетенций 
Формируемые компетенции 

- свойства безопасности информации и систем её обработки; 

- угрозы информационной безопасности и классификацию каналов 

несанкционированного доступа к информации; 

- современные подходы к построению систем защиты информации; 

- об эволюции, тенденциях и перспективах развития методов и 

средств защиты компьютерной информации.  

Уметь: 
 - осуществлять выбор аппаратных и программных средств защиты 

информации.  

Владеть: 
- сертифицированными программными средствами для обеспечения 

целостности защиты информации. 

технологий, соблюдать 

основные требования 

информационной 

безопасности 

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 5 зачетных единиц (180 академических часов). 

 

Вид работы 

 Трудоемкость, 

академических часов 

4 семестр всего 

Общая трудоёмкость 180 180 

Контактная работа: 86,25 86,25 

Лекции (Л) 52 52 

Лабораторные работы (ЛР) 34 34 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 93,75 93,75 

- подготовка к лабораторным занятиям; 

 - подготовка к коллоквиумам; 

 - подготовка к рубежному контролю и т.п.) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

зачет  

 

Разделы дисциплины, изучаемые в 4 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Введение 16 6   10 

2 Понятие защиты информации. Базовые 

свойства безопасности информации 

31 10  6 15 

3 Меры обеспечения безопасности 

компьютерных систем 

37 10  12 15 

4 Понятие идентификации и аутентификации. 32 8  4 20 

5 Проблема обеспечения целостности 

компьютерной информации 

34 8  6 20 

6 Понятие и виды разрушающего программного 

воздействия 

30 10  6 14 

 Итого: 180 52  34 94 
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№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

 Всего: 180 52  34 94 

4.2 Содержание разделов дисциплины 

№ 1. Введение. 

 Значимость информации в современном мире. Актуальность проблемы информационной 

безопасности. Предмет, задачи курса «Компьютерная безопасность». Место курса среди других 

дисциплин учебного плана. 

№ 2. Понятие защиты информации. Базовые свойства безопасности информации   

Понятие доступа к информации, субъекта и объекта доступа, санкционированного и 

несанкционированного доступа, нарушителя. Причины несанкционированного доступа к 

информации. Последствия несанкционированного доступа к информации. Понятие угрозы, 

классификация угроз. Понятие  уязвимости, атаки на компьютерную систему. Понятие риска. Задача 

специалиста по информационной безопасности. Виды утечки информации. Понятие канала утечки 

информации, основные каналы утечки информации. Классификация злоумышленников. 

№ 3. Меры обеспечения безопасности компьютерных систем 

Принципы системности, комплексности, непрерывности защиты, разумной достаточности, 

гибкости управления и применения защитных механизмов, открытости алгоритмов и механизмов 

защиты, простоты применения защитных мер и средств. Связь затрат на информационную 

безопасность и уровень достигаемой защищенности. Правовые (законодательные), морально-

этические, организационно-административные, физические, аппаратно-программные меры 

обеспечения безопасности компьютерных систем. Назначение этапа идентификации и 

аутентификации, подсистемы разграничения доступа к ресурсам. Цели применения 

криптографических преобразований, электронно-цифровой подписи. Аудит безопасности, 

резервирование ресурсов и компонентов автоматизированной системы. 

№ 4. Понятие идентификации и аутентификации 
 Понятие идентификации, идентификатора, авторизации, аутентификации. Определение и 

назначение подсистемы идентификации и аутентификации. Стойкость ко взлому подсистемы 

идентификации и аутентификации. Классификация подсистем идентификации и аутентификации. 

Особенности парольных систем, основные типы угроз безопасности парольных систем. Требования к 

выбору и использованию паролей. 

№ 5. Проблема обеспечения целостности компьютерной информации 
Электронный документооборот: преимущества и недостатки, проблемы, связанные с 

обеспечением целостности передаваемого документа и аутентификации подлинности его автора, 

возможности злоумышленника при реализации угроз, направленных на нарушение целостности 

передаваемых сообщений и подлинность их авторства, метод решения данных проблем. Понятие 

функции хэширования, дайджест сообщения, свойства необратимости, рассеивания и 

чувствительности к изменениям. Значение функций хэширования в технологии электронно-

цифровой подписи. Понятие электронно-цифровой подписи (ЭЦП), Процедура установки ЭЦП 

(подписывание документа), процедура проверки ЭЦП (аутентификация документа). Схема установки 

ЭЦП, схема проверки ЭЦП. 

№ 6. Понятие и виды разрушающего программного воздействия 

Понятие опосредованного несанкционированного доступа, программы с потенциально 

опасными последствиями. Функции, свойственные таким программам, классы данных программ. 

Понятие и виды активизирующих событий. Модели взаимодействия прикладной программы и 

программы с потенциально опасными последствиями. Свойства вирусов, фазы исполнения вируса, 

основные подходы к классификации компьютерных вирусов. Средства борьбы с компьютерными 

вирусами. Признаки заражения, виды проявлений компьютерных вирусов. Способы обнаружения 

заражения. Общие и специализированные методы защиты программного обеспечения от 
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разрушающих программных воздействий. Понятие изолированной программной среды, условия 

создания изолированной программной среды. Потенциально возможные злоумышленные действия. 

4.3 Лабораторные работы 

№ ЛР 
№ 

раздела 
Наименование лабораторных работ 

Кол-во 

часов 

1 2 Количественная оценка стойкости парольной защиты 6 

2 3 Реализация политик информационной безопасности. 

Дискреционная модель политики безопасности 

6 

3 3 Мандатные модели политики безопасности 6 

4 4 Защита документов Microsoft Office 4 

5 5 Управление подсистемой аудита в ОС Windows 6 

6 6 Управление пользователями и их правами доступа в ОС Windows 6 

  Итого: 34 

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1. Башлы П.Н. Информационная безопасность и защита информации [Электронный ре-

сурс]: учебное пособие/ Башлы П.Н., Бабаш А.В., Баранова Е.К.— Электрон. текстовые данные.— 

М.: Евразийский открытый институт, 2012. — 311 c. — Режим доступа: 

http://znanium.com/catalog.php?bookinfo=405000. 

2. Гуц А.К. Теория игр и защита компьютерных систем [Электронный ресурс]: учебное по-

собие/ Гуц А.К., Вахний Т.В.— Электрон. текстовые данные.— Омск: Омский государственный уни-

верситет, 2013.— 160 c.— Режим доступа: http://biblioclub.ru/index.php?page=book&id=237190. 

5.2 Дополнительная литература 

1 Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб-

ное пособие для студентов высших учебных заведений, обучающихся по специальности "Информа-

ционные системы и технологии" / В. П. Мельников, С. А. Клейменов, А. М. Петраков; под ред. С. А. 

Клейменова.- 6-е изд., стер. - Москва : Академия, 2012. - 332 с. : ил. - (Высшее профессиональное об-

разование. Информатика и вычислительная техника). - Библиогр.: с. 327-328. - ISBN 978-5-7695-

9222-5. 

2. Информационная безопасность компьютерных систем и сетей: Учебное пособие / В.Ф. Ша-

ньгин. - М.: ИД ФОРУМ: ИНФРА-М, 2012. - 416 с.: ил.; 60x90 1/16. - (Профессиональное образова-

ние). (переплет) ISBN 978-5-8199-0331-5, 1000 экз  

3. Кнауб, Л. В. Теоретико-численные методы в криптографии [Электронный ресурс] : Учеб. 

пособие / Л. В. Кнауб, Е. А. Новиков, Ю. А. Шитов. - Красноярск : Сибирский федеральный универ-

ситет, 2011. - 160 с. - ISBN 978-5-7638-2113-7.  

4. Ян, С.Й. Криптоанализ RSA Cryptanalitic Attacks on RSA [Текст] / С.Й. Ян. – М. : 

Ижевск : Ин-т компьютер. исслед., 2011. – 287 с. : ил. – Библиогр.: с. 259-280. – Предм. указ.: с. 281-

285. – ISBN 978-5-93972-873-7. 

5.3 Периодические издания 

  «Микропроцессорные средства и системы»; 

  «Информационные технологии»; 

 «Безопасность, достоверность, информация»; 
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 «Специальная техника»; 

 «Системы безопасности»; 

 «Проблемы информационной безопасности. Компьютерные системы». 

5.4 Интернет-ресурсы 

1. Учебный комплекс INTUIT.RU (версия 1.0) Интернет- университета Информационных тех-

нологий (www.intuit.ru): 

Второе высшее образование дома: 

«Проектирование информационных систем». 

2. http://OSU.RU . Сайт федерального государственного бюджетного образовательного учре-

ждения высшего образования «Оренбургский государственный университет». 

5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

1 Операционная система Windows. 

2 Система программирования Pascal ABC .Net. 

3 Среда разработки программ Delphi. 

4 Система моделирования Matlab. 

5 Текстовый процессор Microsoft Word. 

6 Материально-техническое обеспечение дисциплины 

Для проведения лабораторных занятий предназначена лаборатория кафедры УИТС – аудито-

рии № 1203а. 

Для проведения занятий на компьютерах должно быть установлено программное обеспечение, 

перечисленное в пункте 5.6. 

 

К рабочей программе прилагаются: 

 Фонд оценочных средств для проведения аттестации уровня сформированности 

компетенций обучающихся по дисциплине; 

 Методические указания для обучающихся по освоению дисциплины. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://www.intuit.ru/
http://osu.ru/
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Дополнения и изменения в рабочей программе дисциплины «Б.1.В.ДВ.2.2 Компьютерная 

безопасность» на 2015 год набора 
 

 

 Внесенные изменения на 2015 год набора  

 

                     УТВЕРЖДАЮ 

Директор аэрокосмического института 

Сердюк А.И. 
(подпись,  расшифровка подписи) 

"27" ноября 2015 г. 

 

 

5.5 Программное обеспечение современных информационно-коммуникационных 

технологий 

1 Операционная система Windows. 

2 Система программирования Pascal ABC .Net. 

3 Среда разработки программ Delphi. 

4 Система моделирования Matlab. 

5 Текстовый процессор Microsoft Word. 

 

Рабочая программа пересмотрена и одобрена  на заседании кафедры __________________ 
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