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1 Общие положения 

Целью государственной итоговой аттестации является установление соответствия результатов 

освоения обучающимися образовательной программы, разработанной в Оренбургском 

государственном университете соответствующим требованиям Федерального государственного 

образовательного стандарта высшего образования (ФГОС ВО) и оценки уровня подготовленности 

выпускника к самостоятельной профессиональной деятельности. 

В результате освоения образовательной программы обучающийся должен овладеть 

следующими компетенциями: 

Код Наименование компетенции 

Вид государственного 

испытания, в ходе которого 

проверяется сформированность 

компетенции 

государственный 

экзамен 
защита ВКР 

общекультурными компетенциями (ОК): 

ОК-1 способностью использовать основы философских знаний 

для формирования мировоззренческой позиции 

+  

ОК-2 способностью использовать основы экономических знаний 

в различных сферах деятельности 

+  

ОК-3 способностью анализировать основные этапы и 

закономерности исторического развития России, еѐ место и 

роль в современном мире для формирования гражданской 

позиции и развития патриотизма 

+  

ОК-4 способностью использовать основы правовых знаний в 

различных сферах деятельности 

+  

ОК-5 способностью понимать социальную значимость своей 

профессии, обладать высокой мотивацией к выполнению 

профессиональной деятельности в области обеспечения 

информационной безопасности и защиты интересов 

личности, общества и государства, соблюдать нормы 

профессиональной этики 

+  

ОК-6 способностью работать в коллективе, толерантно 

воспринимая социальные, культурные и иные различия 

 + 

ОК-7 способностью к коммуникации в устной и письменной 

формах на русском и иностранном языках для решения 

задач межличностного и межкультурного взаимодействия, 

в том числе в сфере профессиональной деятельности 

 + 

ОК-8 способностью к самоорганизации и самообразованию  + 

ОК-9 способностью использовать методы и средства физической 

культуры для обеспечения полноценной социальной и 

профессиональной деятельности 

 + 

общепрофессиональными компетенциями (ОПК): 

ОПК-1 способностью анализировать физические явления и 

процессы при решении профессиональных задач 

+ + 

ОПК-2 способностью корректно применять при решении 

профессиональных задач аппарат математического 

анализа, геометрии, алгебры, дискретной математики, 

математической логики, теории алгоритмов, теории 

вероятности, математической статистики, теории 

информации, теоретико-числовых методов 

+ + 

ОПК-3 способностью понимать значение информации в развитии 

современного общества, применять достижения 

информационных технологий для поиска и обработки 

информации по профилю деятельности в глобальных 

+ + 
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Код Наименование компетенции 

Вид государственного 

испытания, в ходе которого 

проверяется сформированность 

компетенции 

государственный 

экзамен 
защита ВКР 

компьютерных сетях, библиотечных фондах и иных 

источниках информации 

ОПК-4 способностью применять методы научных исследований в 

профессиональной деятельности, в том числе в работе над 

междисциплинарными и инновационными проектами 

 + 

ОПК-5 способностью использовать нормативные правовые акты в 

своей профессиональной деятельности 

 + 

ОПК-6 способностью применять приемы оказания первой 

помощи, методы защиты производственного персонала и 

населения в условиях чрезвычайных ситуаций 

 + 

ОПК-7 способностью учитывать современные тенденции развития 

информатики и вычислительной техники, компьютерных 

технологий в своей профессиональной деятельности, 

работать с программными средствами общего и 

специального назначения 

 + 

ОПК-8 способностью использовать языки и системы 

программирования, инструментальные средства для 

решения профессиональных, исследовательских и 

прикладных задач 

 + 

ОПК-9 способностью разрабатывать формальные модели политик 

безопасности, политик управления доступом и 

информационными потоками в компьютерных системах с 

учетом угроз безопасности информации 

 + 

ОПК-

10 

способностью к самостоятельному построению алгоритма, 

проведению его анализа и реализации в современных 

программных комплексах 

+ + 

профессиональными компетенциями (ПК): 

научно-исследовательская деятельность 

ПК-1 способностью осуществлять подбор, изучение и 

обобщение научно-технической информации, 

методических материалов отечественного и зарубежного 

опыта по проблемам компьютерной безопасности, а также 

нормативных правовых актов сфере профессиональной 

деятельности 

+ + 

ПК-2 способностью участвовать в теоретических и 

экспериментальных научно-исследовательских работах по 

оценке защищенности информации в компьютерных 

системах, составлять научные отчеты, обзоры по 

результатам выполнения исследований 

 + 

ПК-3 способностью проводить анализ безопасности 

компьютерных систем на соответствие отечественным и 

зарубежным стандартам в области компьютерной 

безопасности 

 + 

ПК-4 способностью проводить анализ и участвовать в 

разработке математических моделей безопасности 

компьютерных систем 

+ + 

проектная деятельность 

ПК-5 способностью участвовать в разработке и 

конфигурировании программно-аппаратных средств 

 + 
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Код Наименование компетенции 

Вид государственного 

испытания, в ходе которого 

проверяется сформированность 

компетенции 

государственный 

экзамен 
защита ВКР 

защиты информации, включая защищенные операционные 

системы, системы управления базами данных, 

компьютерные сети, системы антивирусной защиты, 

средства криптографической защиты информации 

ПК-6 способностью участвовать в разработке проектной и 

технической документации 

 + 

ПК-7 способностью проводить анализ проектных решений по 

обеспечению защищенности компьютерных систем 

 + 

ПК-8 способностью участвовать в разработке подсистемы 

информационной безопасности компьютерной системы 

 + 

контрольно-аналитическая деятельность 

ПК-9 способностью участвовать в проведении 

экспериментально-исследовательских работ при 

аттестации объектов с учетом требований к уровню 

защищенности компьютерной системы 

 + 

ПК-10 способностью оценивать эффективность реализации 

систем защиты информации и действующих политик 

безопасности в компьютерных системах, включая 

защищенные операционные системы, системы управления 

базами данных, компьютерные сети, системы 

антивирусной защиты, средства криптографической 

защиты информации 

 + 

ПК-11 способностью участвовать в проведении 

экспериментально-исследовательских работ при 

проведении сертификации средств защиты информации в 

компьютерных системах по требованиям безопасности 

информации 

 + 

ПК-12 способностью проводить инструментальный мониторинг 

защищенности компьютерных систем 

 + 

организационно-управленческая деятельность 

ПК-13 способностью организовывать работу малых коллективов 

исполнителей, находить и принимать управленческие 

решения в сфере профессиональной деятельности 

 + 

ПК-14 способностью организовывать работы по выполнению 

режима защиты информации, в том числе ограниченного 

доступа 

 + 

ПК-15 способностью разрабатывать предложения по 

совершенствованию системы управления информационной 

безопасностью компьютерной системы 

 + 

ПК-16 способностью разрабатывать проекты нормативных 

правовых актов и методические материалы, 

регламентирующие работу по обеспечению 

информационной безопасности компьютерных систем 

 + 

эксплуатационная деятельность 

ПК-17 способностью производить установку, наладку, 

тестирование и обслуживание современного общего и 

специального программного обеспечения, включая 

операционные системы, системы управления базами 

данных, сетевое программное обеспечение 

 + 
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Код Наименование компетенции 

Вид государственного 

испытания, в ходе которого 

проверяется сформированность 

компетенции 

государственный 

экзамен 
защита ВКР 

ПК-18 способностью производить установку, наладку, 

тестирование и обслуживание современных программно-

аппаратных средств обеспечения информационной 

безопасности компьютерных систем, включая защищенные 

операционные системы, системы управления базами 

данных, компьютерные сети, системы антивирусной 

защиты, средства криптографической защиты информации 

 + 

ПК-19 способностью производить проверки технического 

состояния и профилактические осмотры технических 

средств защиты информации 

 + 

ПК-20 способностью выполнять работы по восстановлению 

работоспособности средств защиты информации при 

возникновении нештатных ситуаций 

 + 

профессионально-специализированными компетенциями (ПСК): 

ПСК-1 способностью использовать современные технологии 

программирования для разработки защищенного 

программного обеспечения 

+ + 

ПСК-2 способностью к освоению современных сред разработки 

программного обеспечения и новых образцов 

программных средств защиты в распределенных 

компьютерных системах 

+ + 

ПСК-3 способностью руководствоваться требованиями 

современных стандартов по безопасности компьютерных 

систем 

+ + 

ПСК-4 способностью проводить анализ программного кода с 

целью поиска потенциальных уязвимостей и 

недокументированных возможностей 

+ + 

ПСК-5 способностью разрабатывать техническую документацию 

на программное обеспечение в соответствии с 

действующими стандартами 

+ + 

 

Общая трудоемкость государственной итоговой аттестации составляет 9 зачетных единиц 

(324 академических часа). 

2 Структура государственной итоговой аттестации 

Государственная итоговая аттестация по специальности 10.05.01 Компьютерная безопасность 

включает: 

 - государственный экзамен; 

 - защиту выпускной квалификационной работы (ВКР). 



 

6 

 

3 Содержание государственного экзамена 

3.1 Основные дисциплины образовательной программы и вопросы, результаты освоения 

которых имеют определяющее значение для профессиональной деятельности выпускника и 

обеспечивают формирование соответствующих компетенций, проверяемых в процессе  

 

 «С.1.Б.11 Математический анализ» 

соответствующие компетенции: ОПК-1-2 

Теория числовых последовательностей. Бесконечно-большие и бесконечно- малые последо-

вательности, их сравнение. Предел последовательности. Сходимость монотонных ограниченных по-

следовательностей. 

Предел и непрерывность функций одной и нескольких переменных. Свойства непрерывных 

функций. Наибольшее и наименьшее значения функции на множестве. 

Исследование функции одной переменной. Асимптоты. Необходимое и достаточные условия 

локального экстремума.  Точки перегиба. Выпуклость. 

Функции многих переменных. Полный дифференциал и его геометрический смысл. Условие 

дифференцируемости. Градиент, основное свойство градиента. 

Локальный экстремум функции нескольких переменных. Необходимое условие, достаточное 

условие локального экстремума.  

Неопределенный интеграл. Методы интегрирования: замена переменной, интегрирование по 

частям. Алгоритм интегрирования рациональных функций. 

Определенный интеграл. Классы интегрируемых функций. Первообразная непрерывной 

функции. Геометрический смысл определенного интеграла. 

Числовые ряды. Сходимость рядов. Критерий сходимости Коши. Достаточные признаки схо-

димости рядов с неотрицательными членами. 

Абсолютная и условная сходимость рядов. Ряды Лейбница. Свойства абсолютно и условно 

сходящихся рядов. 

Функциональные ряды. Равномерная сходимость. Признак Вейерштрасса. Свойства равно-

мерно сходящихся рядов (непрерывность суммы, почленное  интегрирование и дифференцирование). 

Степенные ряды в действительной и комплексной области.  Область сходимости. Свойства 

степенных рядов. Разложение элементарных функций. Формулы Эйлера. 

Нормированные пространства.  Аксиомы нормы. Примеры нормированных пространств. Эк-

вивалентность норм. Сходимость в нормированных пространствах.  

Ряды Фурье. Обобщенные ряды Фурье. Тригонометрические ряды Фурье. Теорема Дирихле.  

 

«С.1.Б.12 Алгебра» 

соответствующие компетенции: ОПК-1-2 

Основные алгебраические структуры. Множества. Бинарные отношения, эквивалентность, 

фактормножество. Отображения. Композиция отображений, обратимые отображения. Бинарные ал-

гебраические действия. Основные алгебраические структуры: группа, кольцо, модуль. Подструкту-

ры. Изоморфные структуры. Разные типы колец. Свойства делимости в коммутативном кольце с 

единицей. Ассоциированность. Наибольший общий делитель в кольце главных идеалов. Евклидовы 

кольца, алгоритм Евклида. Простые элементы евклидова кольца, основная теорема арифметики. 

   Кольцо многочленов над числовым полем Р. Теорема Безу. Схема Горнера. Формула Тейло-

ра. Формулы Виета. Простейшие дроби. Интерполяционная задача, ее разрешимость. Метод Ньюто-

на. Разрешимость уравнений 1, 2, 3 степеней с действительными коэффициентами в радикалах. 

 Комплексные числа. Решение алгебраических уравнений. Формулировка основной теоремы 

алгебры. Каноническое разложение комплексных и вещественных многочленов. 

   Системы линейных уравнений. Матричная запись линейной системы. Теорема Крамера. Ме-

тод Гаусса. Теорема Кронекера-Капелли. Число решений линейной системы. Однородные системы, 

условия существования нетривиального решения. Связь между решениями однородной и неоднород-

ной систем. 
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   Линейные пространства. Линейная независимость векторов. Базис, размерность. Матрица 

перехода. Ранг матрицы как размерность линейной оболочки ее строк, столбцов. Прямая сумма под-

пространств. Матрица Грамма, ранг формы. Эрмитовы и симметрические билинейные формы. Закон 

инерции вещественных квадратичных форм, индексы инерции. Теорема Якоби. Признаки положи-

тельной определенности квадратичной формы. 

   Линейные операторы. Линейное отображение, его ядро и образ. Ранг и дефект. Матрица ли-

нейного отображения. Линейный оператор и его матрица. Условия обратимости оператора. Инвари-

антное подпространство. Собственное число и собственный вектор оператора. Характеристический 

многочлен оператора, теорема Гамильтона – Кэли. Собственное подпространство и его свойства. 

Критерий диагонализуемости матрицы оператора. 

   Операторы в Евклидовых и унитарных пространствах. Сопряженный оператор. Инвариант-

ные подпространства для сопряженных операторов. Существование ортогонального преобразования, 

приводящего вещественную квадратичную форму к диагональному виду. Каноническая матрица 

нормального оператора в евклидовом пространстве. Самосопряженный оператор. Положительно оп-

ределенные операторы. Унитарные и ортогональные операторы. 

   Элементы теории групп. Циклические группы, классификация. Подгруппа, примеры. Теоре-

ма Лагранжа о группах. Нормальная подгруппа. Факторгруппа. Групповой гомоморфизм, его ядро и 

образ. Формулировка теоремы о строении конечно порожденной абелевой группы. Подгруппа и нор-

мальная подгруппа, порожденные данным множеством. 

 

«С.1.Б.14 Теория вероятностей и математическая статистика» 

соответствующие компетенции: ОПК-1-2, 10 

Детерминированные и стохастические связи. Пространство исходов. Достоверные, невоз-

можные и случайные события. Определение вероятности (классическое, статистическое, геометриче-

ское). Алгебра событий. Совместные и несовместные события. Теорема сложения вероятностей. 

Условные вероятности. Зависимые и независимые события. Полная группа событий. Форму-

лы полной вероятности и Байеса. 

Последовательность испытаний. Схема Бернулли, формула Бернулли. Наивероятнейшее 

число успехов. Формула Пуассона. Локальная и интегральная теорема Лапласа (без доказательства). 

Случайные величины. Дискретная случайная величина, ряд распределений, функция распре-

деления. Непрерывная случайная величина. Плотность распределения непрерывной случайной вели-

чины. Многомерные случайные величины, дискретные и непрерывные; функции распределения мно-

гомерных случайных величин.  

Числовые характеристики случайных величин (математическое ожидание, среднее арифме-

тическое, среднее геометрическое, мода, медиана, условное математическое ожидание, функции рег-

рессии.) Дисперсия и ее свойства. Моменты случайных величин. 

Корреляционный анализ. Постановка задачи. Парный корреляционный анализ: оценка пара-

метров корреляционной связи (парного коэффициента корреляции, коэффициента детерминации, 

функции регрессии - коэффициентов линейной регрессии); проверка гипотез о значимости парамет-

ров. 

Множественный корреляционный анализ: оценка параметров корреляционной связи (матри-

цы парных корреляций, частных коэффициентов корреляции, множественного коэффициента корре-

ляции, коэффициента детерминации, функции регрессии – коэффициентов линейной регрессии); 

проверка гипотез о значимости параметров корреляционной связи и построение доверительных ин-

тервалов для значимых параметров связи.  

Регрессионный анализ. Постановка задачи. Классическая линейная модель множественной 

регрессии (КЛММР). Метод наименьших квадратов (МНК) оценки коэффициентов КЛММР. Качест-

во подгонки модели – коэффициент детерминации. Статистические свойства оценок параметров 

КЛММР: несмещенность, состоятельность, проверка значимости модели, значимости коэффициен-

тов, построение доверительных интервалов для значимых коэффициентов. Нелинейные модели в 

регрессионном анализе. 

 

 «С.1.Б.15 Дискретная математика» 

соответствующие компетенции: ОПК-1-2 

Правило суммы и произведения в комбинаторике. Основные комбинаторные схемы. Форму-

лы подсчета числа размещений с повторениями и без повторений, числа разбиений конечного мно-
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жества на подмножества фиксированной мощности. Бином Ньютона, полиномиальная формула. 

Формула включений и исключений. 

Графы. Маршруты в графах. Задание графов матрицами (смежности, инцидентности, весов). 

Алгоритмы поиска минимальных маршрутов в графах: алгоритм фронта волны, алгоритм Форда 

Беллмана, алгоритм Дейкстры. 

Проблема разрешимости в алгебре высказываний. Алгоритмы проверки формул алгебры вы-

сказываний на тождественную истинность: составление таблицы истинности, выполнение равно-

сильных преобразований (анализ КНФ), алгоритм редукции, алгоритм Квайна. Преимущества и не-

достатки указанных методов. 

 

«С.1.Б.16 Математическая логика и теория алгоритмов» 

соответствующие компетенции: ОПК-1-2 

Исчисление высказываний. Выводимость формулы в исчислении, выводимость формулы из 

гипотез. Теорема дедукции, ее следствие. Автоматическое доказательство теорем. Метод резолюций 

в исчислении высказываний: правило резолюций, понятие резолютивного вывода, теорема о полноте 

метода резолюций, примеры применения, метод резолюций для хорновских дизъюнктов. 

 

«С.1.Б.19 Информатика» 

соответствующие компетенции : ОК-5; ОПК-3 

Особенности компьютерной обработки информации. Преобразование аналоговой информации 

в цифровую форму. Общая структура процессорных устройств обработки информации и принципы фон 

Неймана. Общая структура ЭВМ: структурная схема ПЭВМ, системная магистраль и шины ЭВМ, уст-

ройства ввода-вывода информации. 

Классификация и характеристики запоминающих устройств. Основные типы памяти современ-

ных ПЭВМ. Организация данных в памяти ЭВМ: основные понятия о типах и структурах данных, логи-

ческая и физическая организация данных в ЭВМ. Внешние запоминающие устройства. 

 Общая схема системы передачи информации. Информационные сети. Классификация и тополо-

гия вычислительных сетей. Эталонная модель взаимодействия открытых систем и протоколы обмена. 

 Этапы решения задачи на ЭВМ: постановка задачи, анализ и выбор метода решения, проекти-

рование, кодирование, отладка и верификация программы, модификация, публикация и передача за-

казчику, сопровождение. 

 Алгоритм, его свойства. Фомы записи алгоритма. Символьные схемы. Основные алгоритми-

ческие конструкции. Алгоритм Евклида. 

Металингвистические формулы и диаграммы Вирта. Алфавит, синтаксис, семантика. 

 

«С.1.Б.20 Дифференциальные уравнения» 

соответствующие компетенции : ОПК-1-2 

Задачи Коши для дифференциальных уравнений первого порядка: существование и единст-

венность решения, методы интегрирования, непрерывная зависимость решений от параметров и на-

чальных данных.  

Линейные дифференциальные уравнения n-порядка. Фундаментальная система решений. 

Определитель Вронского. 

Нормальная система линейных дифференциальных уравнений первого порядка. Решение ли-

нейной неоднородной системы дифференциальных уравнений. 

Численное решение задачи Коши для дифференциальных уравнений первого порядка: метод 

Эйлера, метод «предиктор-корректор», методы Рунге-Кутта.Вывод расчетных формул для метода 

Рунге-Кутта второго порядка точности. Их связь с другими методами решения задачи Коши для 

обыкновенных дифференциальных уравнений. 

 

 «С.1.Б.21 Численный анализ» 

соответствующие компетенции: ОПК-1-2 

Приближенное решение нелинейных уравнений: постановка задачи, отделение корней, уточ-

нение корней (методы бисекций, Ньютона, хорд, простых итераций). Алгоритм и расчетные форму-

лы, геометрическая интерпритация, сходимость методов, сопоставление методов. 

 Численное решение систем линейных алгебраических уравнений (СЛАУ). Обусловленность 

СЛАУ, устойчивость по правой части и устойчивость по матрице коэффициентов. Прямые методы 
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решения СЛАУ: основные идеи методов, условия применимости, вычислительные затраты. Контроль 

точности решения СЛАУ.  

Итерационные методы решения систем линейных алгебраических уравнений (СЛАУ): при-

меры методов, каноническая форма записи одношаговых итерационных методов, понятие явных (не-

явных), стационарных (нестационарных) методов, условия сходимости, оценка скорости сходимости. 

Основные понятия проблемы собственных значений матрицы: собственное значение, собст-

венный вектор, спектр и спектральный радиус, полная и частичная проблема собственных значений. 

Свойства собственных чисел и собственных векторов матрицы.Численные методы решения частич-

ной проблемы собственных значений матрицы: степенной метод, метод скалярных произведений, 

метод частных Рэлея; их сопоставление. Обратные итерации. Основные сведения о преобразовании 

подобия матриц. Итерационные методы: метод вращений (Якоби), LU-алгоритм. 

Численное интегрирование и дифференцирование. Квадратурные формулы прямоугольни-

ков, трапеции, Симпсона. Погрешность квадратурных формул, принцип Рунге. Метод неопределен-

ных коэффициентов построения формул численного дифференцирования. Оценка погрешности. Ус-

тойчивость формул численного интегрирования и дифференцирования. 

Интерполирование функций. Глобальная интерполяция алгебраическими многочленами 

(многочлены Лагранжа и Ньютона). Погрешность интерполяционных формул, сходимость интерпо-

ляционного процесса.  

Интерполирование сплайнами. Определение сплайна. Эрмитовы кубические интерполяци-

онные сплайны. Вывод основных формул, алгоритм построения сплайна.Нелокальные интерполяци-

онные кубические сплайны (определение, граничные условия, вывод формул, алгоритм построения 

сплайнов). 

Вычислительный эксперимент, его этапы. Дать характеристику этапов вычислительного экс-

перимента на примере задачи об одномерном переносе тепла. Классификация погрешностей вычис-

лительного эксперимента. Требования к вычислительным методам. 

Восстановление функций. Подбор эмпирических формул. Постановка задачи. Типы ошибок 

в экспериментальных данных. Приемы подбора эмпирических формул. Метод наименьших квадра-

тов 

 

«С.1.Б.28 Основы информационной безопасности» 

соответствующие компетенции : ОК-2; ПК-1 

Модель матрицы доступов ХРУ. Элементы модели, анализ безопасности систем ХРУ. Мо-

дель типизированной матрицы доступов. 

Модель распространения прав доступа Take-Grant. Основные элементы модели. Расширен-

ная модуль Take-Grant. Представление систем Take-Grant системами ХРУ. 

Классическая модель Белла-ЛаПадула. Политика low-watermark в модели Белла-ЛаПадула. 

Модель мандатной политики целостности информации Биба. 

Базовая модель ролевого управления доступом. Модель администрирования ролевого 

управления доступом. 

 

 «С.1.Б.30 Организационное и правовое обеспечение информационной безопасности» 

соответствующие компетенции: ОК-2, 5; ПК-4 

перечень вопросов и заданий 

 Меры, направленные на обеспечение выполнения оператором обязанностей,предусмотренных 

Федеральным законом от 27.07.2006  № 152-ФЗ «О персональных данных». 

 Защита коммерческой тайны. Сведения, которые не могут составлять коммерческую тайну. 

 Размещение, специальное оборудование, охрана и организация режима в помещениях, где 

установлены средства криптографической защиты информации или хранятся ключевые документы к 

ним. 

Лицензирование деятельности по криптографической защите информации. 

 Правовое регулирование отношений в области использования электронных подписей. Виды 

электронных подписей. Средства электронной подписи.  

 Требования к организации защиты информации, содержащейся в государственной 

информационной системе.. 

 Лицензирование деятельности по технической защите конфиденциальной информации. 

 Аттестация объектов информатизации по требованиям безопасности информации. 
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 Требования к защите информации, содержащейся в информационных системах общего 

пользования.Социальные гарантии гражданам, допущенным к государственной тайне на постоянной 

основе, и сотрудникам структурных подразделений по защите государственной тайны. 

 

 

«С.1.Б.34 Защита программ и данных» 

соответствующие компетенции : ОПК-10; ПК-1; ПСК-1 

Безопасный жизненный цикл разработки программного обеспечения SDL. Сущность, этапы, 

используемые инструменты. Достоинства и недостатки. Пример реализации приложения с учетом 

SDL.  

Протекторы и упаковщики программ. Основные понятия, назначение, принципы работы. 

Классификация. Примеры. 

Принципы безопасного хранения данных. Использование защищенных файловых контейне-

ров, шифрование разделов на жестком диске, хранилища паролей. Криптографические схемы и при-

митивы, применяемые для их реализации. 

Библиотеки для криптографической защиты информации. Поддерживаемы криптографиче-

ские примитивы - симметричные и асимметричные алгоритмы шифрования, алгоритмы электронной 

цифровой подписи, генераторы псевдослучайных чисел, алгоритмы хеширования, коды аутентифи-

кации сообщений.  

Современные аппаратные и аппаратно-программные средства криптографической защиты 

информации. Классификация, принципы работы, рекомендации по использованию. 

Конкурентная разведка в Интернет. Получение информации о компании или физическом ли-

це на основе открытых источников. Основные поисковые операторы Google, примеры их эффектив-

ного использования для поиска информации и нахождения уязвимостей. 

 

«С.1.Б.41.2 Анализ программных реализаций» 

соответствующие компетенции : ОПК-10; ПСК-1-2, 4 

Профилирование программ. Основные понятия, назначение. Задачи, решаемые с помощью 

профилирования. 

Обратный инжиниринг программ. Основные понятия, назначение. Методики обратного ин-

жиниринга: дизассемблирование машинного кода, декомпиляция байтового кода и обратный инжи-

ниринг потоков данных. Типичные действия злоумышленника, занимающегося взломом защиты про-

грамм: деобфускация; поиск проверок легитимного использования, сообщений об ошибках, строк; 

изменение кода с целью взлома защиты. Типовые методы защиты программ. Обфускация перемен-

ных, потока управления. Использование динамических прокси для методов. Сжатие и шифрование 

ресурсов, строк.  

Анализ программ на основе мониторинга их работы. Перехват обращений к памяти, реестру, 

файлам, компьютерной сети.  

Анализаторы сетевого трафика. Принципы работы, места установки в сети. Использование 

анализаторов сетевого трафика для перехвата конфиденциальных данных, подмены информации, об-

ратного инжиниринга сетевых протоколов. Анализ протокола HTTP. 
Фаззинг: основная идея, преимущества, классификация. Файловый фаззинг. Виды фаззинга: генера-

ция и мутация, продвинуты и простой фаззинг 

«С.1.Б.41.3 Уязвимость программного обеспечения» 

соответствующие компетенции: ОПК-10; ПСК-2 

перечень вопросов и заданий 

Основные понятия информационной безопасности: уязвимость, угроза, атака, злоумышлен-

ник. Классификация угроз информационной безопасности, классификация атак. Подходы к обеспе-

чению безопасности информационной системы.   

Угрозы и уязвимости. Классификации CWE (уязвимых мест в ПО), CVE (уязвимостей кон-

кретного ПО), CAPEC (шаблонов атак), системы оценки CWSS и CVSS. Банк данных угроз безопас-

ности информации. 

Криптография с открытым ключом. Инфраструктура открытых ключей PKI. Стандарт X.509. 

Использование PKI при разработке информационных систем. 

Основные уязвимости Web-приложений: инъекции, некорректная реализация аутентифика-

ции и управления сессией, XSS, небезопасные прямые ссылки на объекты, неправильная конфигура-
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ция настроек безопасности, раскрытие конфиденциальной информации, отсутствие контроля доступа 

на уровне функций, CSRF, использование известных уязвимых компонент, непроверенные перена-

правления и пересылки. Проект OWASP. Инструменты обнаружения и исследования уязвимостей 

Web-приложений.  

Типичные ошибки настольных приложений. SQL-инъекции, дефекты форматных строк, це-

лочисленные переполнения, некорректная обработка ошибок, утечка информации, слабые пароли и 

др. Реализации средств защиты от данных ошибок. Примеры. 

SQL-инъекции. Понятие, принципы работы. SQL-инъекции в строковых и числовых пара-

метрах. Способы обнаружения SQL-инъекций. Внедрение в SQL-запросы Select, Insert, Update, 

Delete. Особенности языка SQL, используемого в различных СУБД. Слепые (возврат сообщений об 

ошибки и отсутствие любого возврата) и двойные слепые SQL-инъекции. Работа с файловой систе-

мой, выполнение команд на сервере в SQL-инъекциях. Средства защиты от SQL-инъекций. Примеры. 

Понятие XSS. Принципы работы. Классификация XSS в зависимости от места внедрения, 

методы обнаружения. Особенности различных браузеров. Классические XSS, XSS в Cookie, XSS в 

Java/Flash. Средства защиты от XSS. Примеры. 

Ошибки переполнения буфера. Сущность, реализуемые атаки, классификация ошибок, сред-

ства защиты. Примеры. 

 

 «С.1.Б.41.5 Технология создания прикладного программного обеспечения» 

соответствующие компетенции (для выбора основных дисциплин): ОПК-1-2; ПСК-1, 3, 5 

Структурный подход к проектированию информационных систем. Модульный принцип про-

ектирования программных систем; декомпозиция подсистем на модули, иерархическая структура 

модулей.  

Жизненный цикл программного продукта. Стадии жизненного цикла программного продук-

та: формирование требований, проектирование, разработка, тестирование,  ввод в действие, эксплуа-

тация, сопровождение.  

Технология и методы проектирования программного обеспечения. Каскадная модель. Спи-

ральная модель. Технология RAD (Rapid Application Development). Особенности структурного и объ-

ектного подходов к проектированию информационных систем. 

Основные критерии качества и надежности информационных систем. Функциональность, 

надежность и завершенность программного средства. Точность и защищенность программного сред-

ства. Обеспечение эффективности программного средства. 

Отладка и тестирование программных средств. Функциональное и логическое тестирование, 

тестирование программы. Принципы нисходящего и восходящего тестирования; отладочный модуль, 

заглушки и имитаторы. Автономное и комплексное тестирование.  

Связность и сцепление модулей. Понятие связности; типы связности: случайная, логическая, 

временная, процедурная, коммуникационная, последовательная, функциональная. Сцепление моду-

лей: сцепление по данным, по образцу, по управлению, по внешним ссылкам, по общей области, по 

содержанию. 

Инструменты разработки программных средств для прикладных информационных систем: 

редакторы, анализаторы, преобразователи. Инструментальные среды разработки и сопровождения 

программных средств: инструментальные среды программирования, рабочие места компьютерной 

технологии, инструментальные системы технологии программирования.  

CASE–технологии проектирования программного обеспечения. Общая характеристика 

CASE–технологии. Классификация CASE–средств (современные CASE–средства: ORACLE, ERWin, 

BPWin, SQL, Rational Rose). Проблемы внедрения CASE–средств. Выполнение пилотного проекта. 

Визуальное моделирование прикладных информационных систем. Язык программирования 

UML (Rational Rose). Основные этапы моделирования; создание диаграммы вариантов, диаграммы 

последовательности, диаграммы классов. Проектирование информационных систем. Типы информа-

ционных систем. Архитектура информационных систем. Моделирование предметной области. Про-

ектирование клиент-серверных корпоративных информационных систем.  

 

«С.1.В.ОД.2 Стандарты информационной безопасности» 

соответствующие компетенции: ОК-2, 5; ПК-1, 4; ПСК-3, 5 

Семейство стандартов ISO 27000. ISO/IEC 27001:2005, Информационные технологии – Ме-

тоды защиты – Системы менеджмента информационной безопасности – Требования CobiT, Цели 

http://www.slideshare.net/esstm/cobit-41rusblank
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контроля для информационных и смежных технологий. ISO/IEC 27002:2005, Информационные тех-

нологии – Методы защиты – Свод правил по менеджменту информационной безопасности. . Взаимо-

связь между ISO 27001 и 27002. ISO/IEC 27002:2005, Информационные технологии – Методы защи-

ты – Свод правил по менеджменту информационной безопасности. 

  Спецификация Internet-сообщества "Руководство по информационной безопасности пред-

приятия". Основные понятия. Проблемы, с которыми может столкнуться организация. Основы пред-

лагаемого подхода . Общие принципы выработки официальной политики предприятия в области 

информационной безопасности. Анализ рисков, идентификация активов и угроз . Регламентация 

использования ресурсов. Реагирование на нарушения политики безопасности (административный 

уровень). Подход к выработке процедур для предупреждения нарушений безопасности. Выбор регу-

ляторов для практичной защиты. Ресурсы для предупреждения нарушений безопасности. Реагирова-

ние на нарушения безопасности (процедурный уровень). 

  Спецификация Internet-сообщества "Как реагировать на нарушения информационной безо-

пасности". Основные понятия. Взаимодействие между группой реагирования, опекаемым сообщест-

вом и другими группами . Порядок публикации правил и процедур деятельности групп реагирова-

ния. Описание правил группы реагирования. Описание услуг группы реагирования. 

Спецификация Internet-сообщества "Обобщенный прикладной программный интерфейс 

службы безопасности". Основные понятия. Функции для работы с удостоверениями. Создание и 

уничтожение контекстов безопасности. Защита сообщений. Логика работы пользователей интерфей-

са безопасности.  

 

 «С.1.В.ОД.3 Администрирование информационных систем» 

соответствующие компетенции : ОПК-3 

Администрирование операционной системы Windows. Установка  и настройка системы. Ти-

повые задачи администрирования. Сетевые возможности Windows. Администрирование операцион-

ной системы Unix. Язык командного интерпретатора Unix. Конфигурация системы. Типовые задачи 

администрирования. Сетевые возможности Unix.   

Модель OSI. Многоуровневая архитектура. Взаимодействие уровней OSI. Сетевые протоко-

лы. Стек протоколов TCP/IP. Программирование сокетов.  

Архитектура «клиент-сервер», «клиент-серверные» технологии. Распределенная обработка 

данных. Администрирование сервера баз данных. 

Функциональные и архитектурные особенности сети Интернет. Сервисы и службы Интернет. 

Подключение ЛВС к Интернет.  

Экономика информационных сетей. Межсоединения и распределенная экономика. Сетевая 

коммерция. Электронные платежные системы.  

Web-технологии. Язык HTML. Установка и настройка Web-сервера. Web-программирование 

с использованием скриптовых языков и баз данных.  

 

 «С.1.В.ОД.4 Технология построения защищенных автоматизированных систем» 

соответствующие компетенции: ОК-2, 5 

Правовые основы обеспечения информационной безопасности. Государственная система защиты 

информации. Цель защиты АС и циркулирующей в ней информации. 

  Угрозы информационной безопасности в АС. Особенности современных АС как объекта защи-

ты. Уязвимость основных структурно-функциональных элементов распределенных АС. Угрозы 

безопасности информации, АС и субъектов информационных отношений. Источники угроз безо-

пасности. Классификация угроз безопасности. 

  Виды мер и основные принципы обеспечения информационной безопасности. Правовые 

(законодательные). Морально-этические. Технологические. Организационные. Меры физической 

защиты. Технические. 

  Основные принципы построения системы защиты ресурсов АС: законность,  системность, ком-

плексность,  непрерывность,  своевременность,  преемственность и непрерывность совершенство-

вания,  разумная достаточность,  персональная ответственность,  разделение функций,  минимиза-



 

13 

ция полномочий,  взаимодействие и сотрудничество,  гибкость системы  защиты,  открытость ал-

горитмов и механизмов защиты,  простота применения средств защиты,  научная обоснованность 

и техническая реализуемость,  специализация и профессионализм,  взаимодействие и координа-

ция,  обязательность контроля. 

  Основные защитные механизмы, используемые в  АС. Идентификация и аутентификация поль-

зователей. Разграничение доступа зарегистрированных пользователей к ресурсам АС. Списки 

управления доступом к объекту. Списки полномочий субъектов. Атрибутные схемы. Регистрация 

и оперативное оповещение о событиях безопасности.   Криптографическое закрытие хранимых и 

передаваемых по каналам связи данных. Контроль целостности и аутентичности данных, переда-

ваемых по каналам связи. 

Регламентация действий пользователей и обслуживающего персонала АС. Понятие технологии 

обеспечения информационной безопасности. Основные организационные и организационно-

технические мероприятия по созданию и обеспечению функционирования комплексной системы 

защиты.  

Регламентация процессов разработки, испытания, опытной эксплуатации, внедрения и 

сопровождения задач. 

 

«С.1.В.ОД.5 Защита информации в высокопроизводительных системах» 

соответствующие компетенции : ОК-5; ПСК-1-2, 4 

Язык разметки гипертекста HTML. История создания, назначение, существующие версии и 

стандарты. Структура HTML-документа, простое форматирование текста. Описание таблиц, списков, 

ссылок и картинок.  

Каскадные таблицы стилей CSS. Способы подключения стилей к HTML. Виды стилей. 

Структура стилевого правила. Селекторы тегов, классов и идентификаторов. Основные атрибуты для 

форматирования текста. Другие виды селекторов: универсальный, контекстный, соседний, дочерний. 

Группировка селекторов. Псевдоклассы. Специфичность. Блочная верстка и создание макетов сай-

тов. 

Технология контейнеризации. Основные понятия и принципы работы. Достоинства, исполь-

зование в разработке ПО, DevOps. Сравнение с технологией виртуализации. Виды систем управления 

контейнерами. Использования технологии контейнеров для изоляции программ. 

Понятие облачной системы. Модели предоставления облачных услуг – IaaS, SaaS, PaaS. 

Приватные, публичные и гибридные облака. Достоинства и недостатки облачных систем для разра-

ботчиков приложений, для ИТ-специалистов, занимающихся развертыванием ИТ-инфраструктур. 

Размещение приложений и сервисов в облачных системах. 

 

«С.1.В.ДВ.4.1 Безопасные распределенные системы» 

соответствующие компетенции : ПСК-5 

Распределенные системы. Сервисно-ориентированная архитектура. Предпосылки возникно-

вения, достоинства, недостатки. Концепция сервисно-ориентированных систем. Понятие и архитек-

тура сервиса, UDDI, WSDL. Протоколы SOAP, REST. Windows Communication Foundation. Основные 

понятия, достоинства, недостатки, принципы взаимодействия сервисов, адрес, связывание, контракт. 

Типы контрактов. Разработка сервисов с помощью Windows Communication Foundation.  

 

«Практические задачи» 

 соответствующие компетенции: ОК-1,2, 3, 4,5, ОПК-10, ПК-1, ПСК 1-5 

1. Руководствуясь принципами объектно-ориентированного анализа и программирования разра-

ботать систему классов для информационной системы библиотеки. 

2. Используя язык UML, спроектировать информационную систему интернет-магазина. 

3. Спроектировать форму регистрации пользователя на сайте интернет-магазина. Обеспечить 

проверку вводимых данных, в том числе используя регулярные выражения.  

4. Спроектировать информационную систему защищенного документооборота с использованием 

инфраструктуры открытых ключей PKI. 

5. Спроектировать подсистему аутентификации пользователей социальной сети. Используя 

криптографические средства, реализовать безопасное хранение данных на сервере и их пере-

дачу через сеть Интернет. Выявить типовые угрозы и предусмотреть защиту от них. 
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6. Спроектировать защищенную корпоративную сеть ИТ-компании, занимающейся разработкой 

ПО. Имеется несколько филиалов в разных городах, численность сотрудников – 200 человек. 

На собственной ИТ-площадке у компании размещены: общедоступный сайт, 1С, система кон-

троля версий ПО, билд-серверы, тестовые стенды, системы отслеживания проектов и задач и 

т.п. 

7. Спроектировать сайт компании, занимающейся разработкой и продажей токенов, используе-

мых для аутентификации, ЭЦП и шифрования данных. Определить цели и позиционирование 

сайта. Представить структуру сайта, схему навигации по сайту, прототипы интерфейса, ис-

пользуемые технологии. Нарисовать макет сайта и сверстать его, используя HTML или CSS. 

8. Разработать ролевую модель управления доступом для информационной системы провайдера 

облачных услуг. 

9. Описать структуру информационной системы коммерческого банка, с поддержкой современ-

ных клиентских сервисов и средств защиты. 

10. Спроектируйте защищенную информационную систему на основе технологии «клиент-

сервер» для автоматизации торговли. 

11. Разработать защищенную информационную систему для трейдинга через интернет. 

12. Описать процессы жизненного цикла на примере любой автоматизированной информацион-

ной системы. 

13. Разработать структуру информационной системы распределенного предприятия. Описать не-

обходимое аппаратное и программное обеспечение такой системы. 

14. Разработать проект информационной системы коммерческого банка, с поддержкой современ-

ных клиентских сервисов. 

15. Разработать проект информационной системы «Деканат» и предоставить примерный набор 

тест-кейсов для тестирования этой системы. 

16. Используя метрики качества программ оценить качество произвольной программы. 

 

 

3.2 Порядок проведения государственного экзамена и методические материалы, определяющие 

процедуру оценивания результатов освоения образовательной программы на этом эта программы на 

этом этапе государственных испытаний 

Экзаменационные билеты итогового междисциплинарного экзамена разрабатываются вы-

пускающей кафедрой компьютерной безопасности и математического обеспечения информационных 

систем основе утвержденной программы. 

Экзамен проводится в устной форме. На подготовку ответов на вопросы экзаменационного 

билета отводится 45 минут. 

  Результаты государственного экзамена определяются оценками "отлично", "хорошо", "удов-

летворительно", "неудовлетворительно". Оценки "отлично", "хорошо", "удовлетворительно" означа-

ют успешное прохождение государственного аттестационного испытания. 

Каждый вопрос оценивается по 5-ти балльной системе. Третий вопрос содержит в себе ре-

шение практической задачи. Представленной в п.3.1. Причем 1-й вопрос оценивается с позиции 

«иметь представление, знать», а 2-й и 3-й вопросы – «понимать, знать и уметь применить».  

Решение о соответствии принимается членами ГЭК персонально на основании балльной 

оценки каждого вопроса. Оценка несоответствия требованиям Государственного образовательного 

стандарта устанавливается в случае оценки какого-либо из вопросов ниже 3-х баллов. Соответствие 

отмечается в случае оценок на вопросы не менее 4 баллов. В остальных случаях принимается реше-

ние «в основном соответствует». При этом учитывается степень соответствия или несоответствия 

подготовленности выпускника требованиям ФГОС ВО. 

Окончательное решение по оценке итогового междисциплинарного экзамена и соответствия 

уровня подготовки специалиста требованиям ФГОС ВО принимается на закрытом заседании ГАК 

путем голосования, результаты которого заносятся в протокол. 

Результаты ответа на каждый вопрос итогового междисциплинарного экзамена определяют-

ся оценками «отлично», «хорошо», «удовлетворительно» и «неудовлетворительно». 

Оценка «отлично» выставляется студенту, если он четко отвечает на вопрос билета, умеет 

увязать теорию с практикой, правильно обосновывает принятое решение, полностью отвечает на до-

полнительные вопросы. 
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Оценка «хорошо» выставляется студенту, если он твердо знает материал, обоснованно и по-

существу излагает его, умеет увязать теорию с практикой, но допускает отдельные неточности в 

формулировках. 

Оценка «удовлетворительно» выставляется студенту, если он имеет знания только основного 

материала, допускает неточности в формулировках и нарушения логической последовательности в 

изложении программного материала. 

Оценка «неудовлетворительно» выставляется студенту, который не знает существенной час-

ти программного материала. 

Оценка выставляется, как среднее по оцененным ответам на все вопросы экзаменационного 

билета и дополнительные вопросы. 

 

3.3 Перечень рекомендуемой литературы для подготовки к государственному экзамену 

... При подготовке ответов на вопросы экзаменационного билета студенты могут пользоваться про-

граммой междисциплинарного экзамена по специальности 10.05.01 Компьютерная безопасность  

При подготовке к ответов студент может пользоваться справочной литературой: 

Г.Корн и Т. Корн. Справочник по математике для научных работников и инженеров. М.: Наука, 

2010; 

  А.Д. Полянин. Справочник. Линейные уравнения математической физики. М.: Физматлит, 2008; 

Ф.С. Воройский. Информатика. Новый систематизированный толковый словарь. М.: 2010; 

 

Алгебра и теория чисел 

1. Курош, А.Г. Курс высшей алгебры: учебник для вузов / А.Г. Курош. – 16-е изд., стер. – М.: 

Лань, 2008. – 432 с. 

2. Молчанов, В. А. Алгебра и теория чисел : учеб. пособие для вузов / В. А. Молчанов ; Мин-во 

образования и науки РФ; ГОУ ВПО ОГУ. - Оренбург : ГОУ ОГУ, 2009. - 194 с. 

3. Нестеренко Ю.В. Теория чисел: учебник для вузов. – М.: Издательский центр «Академия», 

2008. – 272 с.  

Математический анализ 

1.Архипов Г.И., Садовничий В.А., Чубариков В.Н. Лекции по математическому анализу. М.: 

Высшая школа, 2008. 

2. Кудрявцев Л.Д. Краткий курс математического анализа. М: Физматлит,  

в 2-х томах 2008. 

 3. Демидович Б.В. Сборник задач и упражнений по математическому анализу. М.: Аст, 2007. 

Дифференциальные уравнения 

1. Эльсгольц Л.Е. Дифференциальные уравнения и вариационное исчисление. - М.: Наука, 2002. 

2.  Болодурина И.П. Дифференциальные уравнения с запаздывающим аргументом и их 

приложения. ИПК. ГОУ ОГУ, 2006. 

Численный анализ 

1.  Бахвалов, Н. С. Численные методы: учеб. пособие для вузов / Н. С. Бахвалов, Н. П. Жидков, Г. 

М. Кобельков; МГУ им. М. В. Ломоносова. - 6-е изд. - М. : Бином, 2008. - 636 с. - (Классический уни-

верситетский учебник). - ISBN 978-5-94774-815-4. 

2. Вержбицкий, В. М. Численные методы: мат. анализ и обыкновенные дифференциальные уравне-

ния: учеб. пособие для вузов/ В. М. Вержбицкий. - 2-изд., испр. - М.: Оникс 21 век, 2005. - 400 с. - 

ISBN 5-329-01111-6. 

  3.  Вержбицкий, В. М. Численные методы: линейная алгебра и нелинейные уравнения / В. М. Вер-

жбицкий.- 2-е изд., испр. - М.: Оникс 21 век, 2005. - 432 с. - ISBN 5-329-01110-8. 

 4. Петухова, Т.П. Диагностические средства для оценки готовности студентов к проведению вы-

числительного эксперимента. Часть 1 Тестовые задания: учеб. пособие/ Т.П. Петухова, Е.А. Шняки-

на. – Оренбург. ООО «НикОс», 2011. – 180 с. - ISBN 987 – 5-4417-0005-4 

 5. Калиткин, Н. Численные методы: учеб. пособие/Н. Калиткин - СПб.: БХВ-Петербург, 2011. - 592 

с. – ISBN 978-5-9775-0500-0 [Электронный ресурс] – Режим доступа: http://ibooks.ru 

6.  Волков, Е.А. Численные методы: учеб. пособие/ Е.А. Волков – 5-е изд. –М. : изд. «Лань», 2008. – 

256 с. - ISBN 978-5-8114-0538-1 [Электронный ресурс] – Режим доступа: http://e.lanbook.com  
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7.  Рябенький, В.С. Введение в вычислительную математику: учеб. пособие / В.С. Рябенький. -  3-

еизд., испр.и доп.  – М.: изд. "Физматлит", 2008. -288 с. -  ISBN 978-5-9221-0926-0 [Электронный 

ресурс] – Режим доступа: http://e.lanbook.com 

 

Математическая логика 

1. Успенский В.А. и др. Вводный курс математической логики: Учеб. пособие для вузов/2-е изд. - 

М.: Физматлит, 2002. - 128 с.  

2. Игошин В.И. Математическая логика и теория алгоритмов: Учебное пособие. – М.: Академия , 

2004. 

3. Лавров И.А., Максимова Л.Л. Задачи по теории множеств, математической логике и теории алго-

ритмов 5-е изд., испр. -  М.: Физматлит, 2003.- 256с. 

4. Игошин В.И. Задачи по математической логике и теории алгоритмов. – М.: Академия, 2005.  

Дискретная математика 

1. Акимов О.Е. Дискретная математика, логика, группы, графы, М.: Лаборатория базовых знаний, 

2003 

2. Новиков Э.А. Дискретная математика для программистов, СПб.: Питер, 2009. 

3. Иванов Б.М. Дискретная математика. Алгоритмы и программы, М.: Лаборатория базовых знаний, 

2003. 

Теория вероятностей и математическая статистика 

1.  Кремер, Н. Ш. Теория вероятностей и математическая статистика = Probability Theory and 

Matematical Statistics [Текст] : учебник для вузов / Н. Ш. Кремер .- 3 изд., перераб. и доп. - М. : 

Юнити, 2009. - 552 с. - (Золотой фонд российских учебников). - Парал. тит. л. англ. - Библиогр.: с. 

511-512. - Прил. Мат.-статист. табл.: с. 553-561. - Предм. указ.: с. 539-551. - ISBN 978-5-238-01270-4. 

2.  Печенкин, А.В. Теория вероятностей [Текст] : учеб. для вузов / А. В. Печенкин [и др.]; под 

ред. В. С. Зарубина, А. П. Крищенко.- 4-е изд., стер. - М. : МГТУ им. Н.Э. Баумана, 2006. - 456 с. - 

(Математика в техническом университете ; вып. 16). - Прил.: с. 443-445. - Библиогр.: с. 446-447. - 

Предм. указ.: с. 448-452. - ISBN 5-7038-2484-2. - ISBN 5-7038-2485-0. 

3.  Вентцель, Е.С., Овчаров Л.А. Задачи и упражнения по теории вероятностей: Учеб. посо-

бие для студ. втузов/ Е.С. Вентцель, Л.А. Овчаров. – 5-е изд. испр. – М.: Издат. центр "Академия", 

2003. – 448с. 

4.  Гмурман, В.Е. Руководство к решению задач по теории вероятностей и математической 

статистике [ Текст ] : учеб. пособие для вузов / В.Е. Гмурман.- Юрайт, 2010.-129 

Программирование 

1. Информатика [Текст] : учебник / под ред. Н. М. Макаровой .- 3-е изд., перераб. – М.: Фи-

нансы и статистика, 2007. – 768 с. 

2. Информатика [Текст] : практикум по технологии работы на компьютере / под ред. Н.В. 

Макаровой. – 3-е изд., перераб. – М.: Финансы и статистика, 2003. – 256 с. 

3. Могилев, А. В. Информатика: учеб. пособие для вузов / А. В. Могилев, Н. И. Пак, Е. К. 

Хеннер. – 5-е изд., стер. - Москва : Академия, 2007. – 848 с 

4. Подбельский, В.В. Язык СИ++ [Текст] : Учеб. пособие / В.В. Подбельский. – 5-е изд. –М. : 

Финансы и статистика, 2003. – 560 с. 

5. Лафоре Р. Объектно-ориентированное программирование в С++ / Р. Лафоре. – 4-е изд. – 

CПб.: Питер, 2003. – 928 с. 

6. Павловская, Т.А.  C/C++. Программирование на языке высокого уровня. Структурное про-

граммирование  [Текст] : практикум / Т.А. Павловская, Ю.А. Щупак. – CПб.: Питер, 2002. – 240 с. 

7. Павловская, Т.А. С++. Объектно-ориентированное программирование [Текст] : практикум 

/ Т. А. Павловская, Ю. А. Щупак. – CПб. : Питер, 2006. – 265 с. 

8. Павловская, Т.А.  С/С++. Программирование на языке высокого уров-ня [Текст] : учеб. 

для вузов / Т. А. Павловская. – CПб. : Питер, 2006. – 461 с. 

9. Культин, Н. C++ Builder [Комплект] / Н. Культин. – 2-е изд. – СПб.: БВХ-Петербург, 2008. 

– 463 с. 

Архитектура вычислительных систем и компьютерных сетей 

1. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации. —Спб: Питер, 2003, 2004, 

2005, 2008 

2. Пятибратов А.П., Гудыно Л.П. Вычислительные системы, сети и телекоммуникации. — М.: Фи-

нансы и статистика, 2008 

http://e.lanbook.com/
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Операционные системы и оболочки 

1. Сетевые операционные системы  / В. Г. Олифер, Н. А. Олифер .- 2-е изд. - Санкт Петербург: 

Питер, 2008. - 669 с. 

2. Таненбаум, Э. Современные операционные системы [Текст]  / Э. Таненбаум.- 3-е изд. - 

СПб. : Питер, 2013. - 1120 с.. - (Классика computer science) - ISBN 978-5-496-00301-8. 

3. Основы операционных систем: курс лекций: учеб. пособие / В. Е. Карпов, К. А. Коньков ; 

под ред. В. П. Иванникова.- 2-е изд., доп. и испр. - М.: ИНТУИТ.РУ, 2005. - 536 с. 

4. Назаров, С. В. Операционные среды, системы и оболочки. Основы структурной и функ-

циональной организации [Электронный ресурс] : Учеб. пособие / С. В. Назаров. - М.: КУДИЦ-

ПРЕСС, 2007. - 504 с.: ил. - ISBN 978-5-91136-036-8. Режим доступа: 

http://znanium.com/bookread.php?book=369379 

5. Жидков, О.М. Сетевые операционные системы. [Электронный ресурс] – М.: Лаборатория 

Книги, 2011. - 92 с. Режим доступа: http://biblioclub.ru/index.php?page=book&id=142238   

6. Курячий, Г.В. Операционная система Linux : курс лекций / Г.В. Курячий, 

К.А. Маслинский. - М. : ДМК Пресс, 2010. - 348 с. - (Библиотека ALT Linux). - ISBN 978-5-94074-

591-4 [Электронный ресурс]. Режим доступа:: http://biblioclub.ru/index.php?page=book&id=86488 

Технология разработки программного обеспечения 

1. Вишневская Т.И., Романова Т.Н. Технология программирования. Часть1. [Электронный 

ресурс]. М.: МГТУ им. Н.Э.Баумана, 2007. – Режим доступа: 

http://e.lanbook.com/books/element.php?pl1_id=52381 

2. Вишневская Т.И., Романова Т.Н. Технология программирования. Часть2. [Электронный 

ресурс]. М.: МГТУ им. Н.Э.Баумана, 2011. – Режим доступа: 

http://e.lanbook.com/books/element.php?pl1_id=52411 

3. Терехов А.Н., Технология программирования / А.Н.Терехов. – 2 изд. – М.: Интернет-

Университет Информационных Технологий, 2007.-149с.- (Информационные технологии от первого 

лица).- URL: http://biblioclub.ru/index.php?page=book&id=233491 

4. Соловьев Н.А., Системы автоматизации разработки программного обеспечения [Текст]: 

учеб.пособие/ Н.А.Соловьев, Е.Н Чернопрудова; М-во образования и науки Рос. Федерации, Федер. 

гос. бюджет. образоват. учреждение высш. проф. образования «Оренбург. гос. ун-т».- Оренбург: 

Университет, 2012.- 192 с.: ил.-Библиогр.: с.182-183.-Прил.:с.184-191.- ISBN 978-5-4417-0086-3.  

Администрирование информационных систем 

1. Немет Э., Снайдер Г., Сибасс С., Хейн Т.Р. UNIX: руководство системного администратора. — 

СПб.: Питер, К.: BHV, 2002. 

2. Олифер В.Г., Олифер Н.А. Компьютерные сети. Принципы, технологии, протоколы. — СПб.: Пи-

тер, 2001. 

3. Олифер В. Г., Олифер Н. А. Сетевые операционные системы — СПб.: Питер, 2001.   

4. Павлов А. CGI-программирование: учебный курс. — СПб.: Питер, 2000. 

5. Снейдер Й. Эффективное программирование TCP/IP. — СПб.: Питер, 2002. 

6. Храмцов П.Б., Брик С.А., Русак А.М. Основы WEB-технологий.– М.:Интуит.РУ, 2004.  

7. Дунаев С. Технологии Интернет-программирования. — СПб: BHV-Санкт-Петербург, 2001. 

 

3.4 Интернет-ресурсы  

1.  Интернет-университета  информационных  технологий.  Комплекс  бесплатных  учебных 

курсов INTUIT.RU (версия 1.0). www.intuit.ru. 

2.  Профессиональные  стандарты  в  области  информационных  технологий.  

http://www.apkit.ru/default.asp?artID=5573. 

        3.  Гражданкина  Л.  Н.  Формирование  системного  подхода  к  организации  научно-

исследовательской  деятельности  студентов  в  процессе  самостоятельной  работы  -  [Электронное 

издание] / Л. Н. Гражданкина.  

http://college.biysk.secna.ru/news/cit/cit2/grajdan.doc 

4.  О  состоянии  и  развитии  научно-исследовательской  работы  студентов  высших  учеб-

ных заведений:  Решение  коллегии  №  9/1  от  10.  06.  2003  года  -  [Электронное  издание] 

http://depart.ed.gov.ru/ministry/struk/kolleg/resh/03/rk9_1.html 

5. http://www.exponenta.ru.- Образовательный математический сайт 

             6.  http://bigor.bmstu.r 

http://znanium.com/bookread.php?book=369379
http://biblioclub.ru/index.php?page=book&id=142238
http://biblioclub.ru/index.php?page=book&id=86488
http://e.lanbook.com/books/element.php?pl1_id=52381
http://e.lanbook.com/books/element.php?pl1_id=52411
http://biblioclub.ru/index.php?page=book&id=233491
http://bigor.bmstu.r/
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7. http://matema.narod.ru  -  Электронный  справочник  по  математике:  материалы  по  линей-

ной алгебре и аналитической геометрии.  

8.  http://matclub.ru  -  Высшая математика, лекции, курсовые, примеры решения задач, инте-

гралы и  производные,  дифференцирование,  производная  и  первообразная,  ТФКП,  электронные 

учебник  

9.  http://www.mathelp.spb.ru  -  Лекции по высшей математике, учебники on-line, математиче-

ские web-сервисы. 

10.  http://www.matburo.ru/st_subject.php?p=vm   -  Учебники,  лекции,  методические  пособия   

по высшей математике. 

11. Программирование  на  PHP,  MySQL  и  другие  веб-технологии  [Электронный  

ресурс]. – Режим доступа: http://www.php.su. 

    12. Язык  программирования  PHP  [Электронный  ресурс].  –  Режим  доступа: 

http://www.intuit.ru/studies/courses/42/42/info. 

13. Введение  в  СУБД  MySQL  [Электронный  ресурс].  –  Режим  доступа: 

http://www.intuit.ru/studies/courses/111/111/info. 

14.  Сычев,  А.В.  Теория  и  практика  разработки  современных  клиентских  веб-

приложений  [Электронный  ресурс].  –  Режим  доступа: 

http://www.intuit.ru/studies/courses/606/462/info 

15. Сайт MySQL – http://www.MySql.com; 

    16.  Сайт - http://www.php.net/; 

    17.  Система управления сайтом Drupal -  http://www.drupal.ru/; 

    18. Локальный сервер Denver- http://www.denwer.ru/. 

19. http://www.citforum.ru/  -  портал аналитических и научных статей в области  

информационных технологий 

     20.  http://www.rsdn.ru  -  сайт Российской сети разработчиков ПО, содержит ста-тьи по со-

временным средствам программирования. 

4 Выпускная квалификационная работа 

4.1 Структура  выпускной квалификационной работы и требования к ее содержанию и 

оформлению 

... Выпускные квалификационные работы выполняются в форме дипломной работы. 

Основное требование к выпускной квалификационной работе специалиста – исчерпывающее 

описание поставленных задач, проделанной работы и полученных результатов, позволяющее судить 

о степени выполнения задания и о профессиональной подготовке выпускника. 

Темы ВКР разрабатываются выпускающей кафедрой с указанием предполагаемых научных 

руководителей и должны соответствовать специализации кафедры, быть актуальными и ежегодно 

обновляться. Студенту предоставляется право выбора темы ВКР вплоть до предложения своей темы 

с необходимым обоснованием целесообразности еѐ разработки. 

Примерные темы ВКР связаны с: 

Структура выпускной квалификационной работы 
  Примерная структура дипломной работы включает: 

  - титульный лист; 

  - оглавление; 

  - введение; 

  - характеристику объекта исследования; 

  - методику исследования; 

  - описание полученных результатов; 

  - обсуждение результатов; 

  - выводы; 

  - список использованной литературы; 

         - приложения. 

http://www.intuit.ru/studies/courses/606/462/info
http://www.denwer.ru/
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Работа должна содержать примерно 80 страниц печатного текста без приложений (приложе-

ния 1/3 от текста работы). Список источников порядка 30 авторов. 

Основные результаты работы должны докладываться на студенческой конференции. 

 

Содержание выпускной квалификационной работы 

 введении работы должны быть сформулированы: цель работы; основные задачи 

исследования; область проведения исследований; источники получения основных материалов 

(организации, творческие коллективы, самостоятельные исследования); перечень видов и объем 

исследований, выполненных студентом самостоятельно или в составе творческого коллектива. Если 

выпускник выполнял исследования в составе творческого коллектива, то необходимо указать свой 

вклад в общее исследование. Реферативная часть должна отражать общую профессиональную 

эрудицию студента в направлении темы дипломной работы.  

Самостоятельная исследовательская часть должна свидетельствовать об уровне 

профессиональной подготовки и об умении автора оценивать выбранную методику получения, 

обработки, анализа и интерпретации материала. Самостоятельная часть должна составлять ½ объема 

работы. 

В заключении автор должен кратко и четко сформулировать основные полученные результа-

ты и выводы, показать степень выполнения поставленных задач, субъективные и объективные при-

чины, не позволившие выполнить намеченные задачи полностью, дать рекомендации к дальнейшим 

исследованиям. 

 

4.2 Порядок выполнения выпускной квалификационной работы 

... Для подготовки выпускной квалификационной работы студенту назначается руководитель 

и, при необходимости, консультанты по отдельным разделам. 

Руководитель назначается выпускающей кафедрой до начала преддипломной практики.  

Руководитель выпускной квалификационной работы: 

- выдает студенту до начала преддипломной практики задание на выпускную 

квалификационную работу; 

- в соответствии с темой выпускной квалификационной работы выдает студенту задание на 

практику для сбора материала; 

- разрабатывает вместе со студентом календарный график выполнения работы, 

утверждаемый заведующим кафедрой; 

- рекомендует студенту литературу, справочные, архивные материалы и другие материалы 

по теме; 

- проводит систематические консультации; 

- проверяет выполнение работы  (по частям и в целом);  

- при необходимости после преддипломной практики вносит изменения в задание на 

выпускную квалификационную работу. 

Тема выпускной квалификационной работы определяется выпускающей кафедрой 

компьютерной безопасности и математического обеспечения информационных систем и доводится 

до каждого студента не позднее чем за четыре недели до начала преддипломной практики в виде 

списка тем, подписанного заведующим выпускающей кафедры и согласованного с деканом  

факультета математики и информационных технологий. Студенту предоставляется право выбора 

темы выпускной квалификационной работы вплоть до предложения своей тематики с необходимым 

обоснованием целесообразности ее разработки. 

В этом случае студент подает заявление на имя заведующего выпускающей кафедрой с 

просьбой закрепить тему за ним. 

Тема выпускной квалификационной работы по прибытии студента на базу преддипломной  

практики может быть изменена в соответствии с проблематикой предприятия, причем, в первые дни 

практики и совместно с руководителем работы от университета. В этом случае предприятие 

оформляет заявку на разработку конкретной темы в виде письма на имя ректора университета. 
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Тема выпускной квалификационной работы, руководитель  утверждаются приказом по 

университету до начала срока, отведенного на выполнение выпускной квалификационной работы 

учебным планом по специальности 10.05.01 Компьютерная безопасность. 

В случае необходимости изменения или уточнения темы декан факультета математики и 

информационных технологий  на основании представления заведующего кафедрой возбуждает 

ходатайство о внесении соответствующих  изменений в приказ «Об утверждении тем и 

руководителей дипломных работ», но не позднее чем за два месяца до защиты выпускной 

квалификационной работы. 

Выполнение дипломной работы включает в себя несколько этапов: 

1. Ознакомление с законодательными актами, нормативными документами, учебниками и 

учебными пособиями, специальной научной литературой и другими источниками, относящимися к 

теме дипломной работы, составление библиографии. 

2. Составление плана и определение структуры работы. 

3. Согласование плана дипломной работы, основных направлений исследования исходной 

информации с научным руководителем, который также рекомендует дополнительную литературу, 

оказывает помощь в составлении плана, дает рекомендации по использованию исходной информации 

в процессе подготовки работы. 

4. Сбор фактического материала на предприятиях различных форм собственности, в ры-

ночных структурах и других организациях. 

5.  

7. Формулировка выводов и выработка рекомендаций по применению результатов иссле-

дования. 

8. Обсуждение с научным руководителем результатов и предложений, выносимых на за-

щиту. 

9. Доработка отдельных разделов при наличии замечаний научного руководителя. 

10. Оформление дипломной работы в соответствии с установленными требованиями (СТП 

101-00). 
4.3 Порядок защиты выпускной квалификационной работы 
... Допуском к защите дипломной работы являются положительные отзывы научного руково-

дителя. 

Законченная выпускная работа проходит нормоконтроль, и передается студентом своему ру-

ководителю не позднее, чем за 10 дней до установленного срока защиты. При необходимости выпус-

кающая кафедра организует и проводит предварительную защиту в сроки, установленные графиком 

учебного процесса. 

В государственную экзаменационную комиссию по защите выпускных квалификационных 

работ до начала защиты выпускных работ представляются следующие документы: 

- распоряжение декана о допуске к защите студентов, выполнивших все требования 

учебного плана и программ подготовки специалистов соответствующего уровня; 

- выпускная квалификационная работа в одном экземпляре; 

- отзыв руководителя о выполненной выпускной квалификационной работе с оценкой 

работы; 

- рецензия специалиста, обладающего высокой квалификацией в области решения про-

блем, представленных в выпускной квалификационной работе студента. 

 

4.4 Критерии оценивания выпускной квалификационной работы 

     Результаты защиты ВКР определяются оценками "отлично", "хорошо", "удовлетворительно", 

"неудовлетворительно". Оценки "отлично", "хорошо", "удовлетворительно" означают успешное про-

хождение государственного аттестационного испытания. 

      Оценка результата защиты дипломной работы проводится на заседании ГАК. При оценке во 

внимание принимаются новизна и научно-практическое значение темы, качество выполнения и 

оформления работы, а также содержательность доклада и ответов на вопросы, наглядность представ-

ления работы. 
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Выпускная квалификационная работа бакалавра должна оцениваться по следующим крите-

риям: 

  – уровень проблемного анализа ситуации, качество характеристики объекта исследования и 

решаемой задачи; 

  – уровень представления теоретических и методологических основ решения поставленной 

проблемы; 

  – качество анализа используемых данных, их достоверность, адекватность применяемому 

инструментарию, обоснование методики сбора и обработки данных; 

  – оценка результатов исследования, эффективности предлагаемых автором личных разрабо-

ток. 

Обобщенная оценка защиты выпускной квалификационной работы определяется с учетом 

оценки руководителя и рецензента. 

  Результаты защиты дипломной работы определяются оценками «отлично», «хорошо», 

«удовлетворительно» и «неудовлетворительно». 

  Оценка «отлично» выставляется за глубокое раскрытие темы, научную или практическую 

значимость результатов, качественное оформление работы, содержательность доклада, наглядное его 

представление. 

  Оценка «хорошо» выставляется при соответствии вышеперечисленным критериям, но при 

наличии в содержании работы и ее оформлении небольших недочетов или недостатков в представле-

нии работы. 

  Оценка «удовлетворительно» выставляется за слабое и неполное раскрытие темы, несамо-

стоятельность разработки темы, поверхностное раскрытие темы, выводы и предложения, носящие 

общий характер, отсутствие наглядного представления работы и затруднения при ответах на вопро-

сы. 

  Оценка «неудовлетворительно» выставляется за несамостоятельность разработки темы, по-

верхностное раскрытие темы, выводы и предложения, носящие общий характер, отсутствие ответов 

на вопросы. 
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