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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: 

Изучение математических моделей контроля и управления доступом, получение навыков их 

программной реализации. 

Задачи:  

- изучить модели безопасности информационных потоков, модели изолированной 

программной среды, ДП-модели; 

- получить практические навыки программной реализации данных моделей. 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к обязательным дисциплинам (модулям) вариативной части блока 1 

«Дисциплины (модули)» 

 

Пререквизиты дисциплины: С.1.Б.25 Операционные системы, С.1.Б.26 Компьютерные сети, 

С.1.В.ОД.3 Администрирование информационных систем 

 

Постреквизиты дисциплины: С.2.Б.П.3 Преддипломная практика 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Планируемые результаты обучения по дисциплине, характеризующие 

этапы формирования компетенций 
Формируемые компетенции 

Знать: 

- руководящие и нормативно-правовые документы по оценке уровня 

защищенности информации в компьютерных системах. 

Уметь: 

- оценивать уровень защищенности информации в компьютерных 

системах в части используемых моделей безопасности компьютерных 

систем. 

Владеть: 

- навыками составления отчетов по результатам проводимых оценок. 

ПК-2 способностью 

участвовать в теоретических 

и экспериментальных 

научно-исследовательских 

работах по оценке 

защищенности информации в 

компьютерных системах, 

составлять научные отчеты, 

обзоры по результатам 

выполнения исследований 

Знать: 

- основные стандарты по безопасности компьютерных систем. 

Уметь: 

- применять положения стандартов по безопасности компьютерных 

систем в части требований к математическим моделям контроля и 

управления доступом. 

Владеть: 

- навыками реализации математических моделей контроля и 

управления доступом с учетом положений стандартов. 

ПСК-3 способностью 

руководствоваться 

требованиями современных 

стандартов по безопасности 

компьютерных систем 

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 академических часа). 
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Вид работы 

 Трудоемкость, 

академических часов 

10 семестр всего 

Общая трудоёмкость 144 144 

Контактная работа: 45,25 45,25 

Лекции (Л) 30 30 

Лабораторные работы (ЛР) 14 14 

Консультации 1 1 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 98,75 98,75 

 - выполнение индивидуального творческого задания (ИТЗ); 

 - выполнение расчетно-графического задания (РГЗ); 

 - написание реферата (Р); 

 - написание эссе (Э); 

 - самостоятельное изучение разделов (перечислить); 

 - самоподготовка (проработка и повторение лекционного материала и 

материала учебников и учебных пособий; 

 - подготовка к лабораторным занятиям; 

 - подготовка к коллоквиумам; 

 - подготовка к рубежному контролю и т.п.) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

экзамен  

 

Разделы дисциплины, изучаемые в 10 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Модели безопасности информационных 

потоков 

36 8  4 24 

2 Модель изолированной программной среды 50 10  4 36 

3 Различные варианты ДП моделей 58 12  6 40 

 Итого: 144 30  14 100 

 Всего: 144 30  14 100 

4.2 Содержание разделов дисциплины 

1 Модели безопасности информационных потоков. Автоматная модель безопасности 

информационных потоков. Программная модель контроля информационных потоков. 

Вероятностная модель безопасности информационных потоков. ДП-модель безопасности 

информационных потоков. 

2 Модель изолированной программной среды. Субъектно-ориентированная модель 

изолированной программной среды. Варианты ДП-моделей с дискреционным управлением доступом. 

Методы предотвращения утечек прав доступа и реализации запрещенных информационных 

потоков. 

3 Различные варианты ДП моделей. Базовая дискреционная ДП-модель. ДП-модель без 

кооперации доверенных и недоверенных субъектов. Мандатная ДП-модель. Модель мандатного 

ролевого управления доступом. Мандатная сущностно-ролевая ДП-модель управления доступом и 

информационными потоками в операционных системах семейства Linux. 
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4.3 Лабораторные работы 

№ ЛР 
№ 

раздела 
Наименование лабораторных работ 

Кол-во 

часов 

1 1 Модели безопасности информационных потоков 4 

2 2 Сущностно-ориентированная модель изолированной программной 

среды 

4 

3 3 Базовая дискреционная ДП-модель. 2 

4 3 Мандатная ДП-модель 4 

  Итого: 14 

    

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1. Хорев, П. Б. Методы и средства защиты информации в компьютерных системах [Текст] : 

учеб. пособие / П. Б. Хорев.- 4-е изд., стер. - М. : Академия, 2008. - 256 с. : ил. - (Высшее 

профессиональное образование). - Библиогр.: с. 251-252. - ISBN 978-5-7695-5118-5. 

2. Сергеева Ю. С. Защита информации. Конспект лекций. Учебное пособие [Электронный 

ресурс] / Сергеева Ю. С. - А-Приор, 2011. – Режим доступа: 

http://www.biblioclub.ru/index.php?page=book&id=72670 

3. Девянин, П.Н. Модели безопасности компьютерных систем [Текст] : учеб. пособие для 

вузов / П. Н. Девянин. - М. : Академия, 2005. - 144 с. - (Высшее профессиональное образование : ин-

формационная безопасность). - Библиогр.: с. 139-140. - ISBN 5-7695-2053-1. 

5.2 Дополнительная литература 

1. Галатенко В. А. Основы информационной безопасности [Электронный ресурс] / Галатенко 

В. А. - Интернет-Университет Информационных Технологий, 2006. – Режим доступа: 

http://biblioclub.ru/index.php?page=book&id=233063 

2. Малюк, А. А. Информационная безопасность: концептуальные и методологические основы 

защиты информации [Текст] : учеб. пособие для вузов / А. А. Малюк. - М. : Горячая линия-Телеком, 

2004. - 280 с. : ил. - Библиогр.: с. 276-278. - ISBN 5-93517-197-Х. 

3. Теоретические основы компьютерной безопасности [Текст] : учеб. пособие для вузов / П. Н. 

Девянин [и др.]. - М. : Радио и связь, 2000. - 192 с. : ил. - Авт. указаны на обороте тит. л.. - Библиогр. 

в конце гл. - ISBN 5-256-01413-7. 

5.3 Периодические издания 

1. Информационная безопасность : журнал. - М. : Агентство "Роспечать". 

2. Информация и безопасность : журнал. - М. : Агентство "Роспечать". 

3. Вестник информационной безопасности : журнал. - М. : Агенство "Роспечать". 

5.4 Интернет-ресурсы 

1. Ниссенбаум О.В. Общие материалы. Все документы. – Режим доступа: 

http://www.imkn.ru/KIB/Nissenbaum/Shared%20Documents/Forms/AllItems.aspx  

2. Документация по ОС AstraLinux // ООО "РусБИТех-Астра", 2012. – Режим доступа: 

http://www.astralinux.com/doc.html 

http://www.imkn.ru/KIB/Nissenbaum/Shared%20Documents/Forms/AllItems.aspx
http://www.astralinux.com/doc.html
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3. Отражение динамики в модели СКУД. – Режим доступа: https://habrahabr.ru/post/302226/  
 

5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

1. Операционная система Microsoft Windows. 

2. Open Office/LibreOffice - cвободный офисный пакет программ, включающий в себя 

текстовый и табличный редакторы, редактор презентаций и другие офисные приложения. 

3. Среда разработки Microsoft Visual Studio. 

6 Материально-техническое обеспечение дисциплины 

Учебные аудитории предназначены для проведения занятий лекционного типа, семинарского 

типа, для проведения групповых и индивидуальных консультаций, текущего контроля и 

промежуточной  аттестации. 

Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. 

Помещение для самостоятельной работы обучающихся оснащены компьютерной техникой, 

подключенной к сети "Интернет", и обеспечением доступа в электронную информационно-

образовательную среду ОГУ. 

 

К рабочей программе прилагаются: 

 Фонд оценочных средств для проведения промежуточной аттестации обучающихся по 

дисциплине; 

 Методические указания для обучающихся по освоению дисциплины. 

 

 

https://habrahabr.ru/post/302226/

