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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: 

- реализация требований квалификационной характеристики, связанной с профессиональной 

деятельностью выпускника согласно Федеральному государственному образовательному стандарту 

по направлению подготовки 11.03.02 «Инфокоммуникационные технологии и системы связи» и 

уровню высшего образования бакалавриат, утвержденного приказом Минобрнауки России от 

19.09.2017 № 930; 

- изучение научных и методологических основ организации систем защиты информации ав 

инфокоммуникационных системах, а также основных аспектов практической деятельности по ее 

созданию, обеспечению функционирования, контролю ее эффективности. 

Задачи:  

дать основы системного подхода к организации защиты информации, передаваемой и 

обрабатываемой техническими средствами в инфокоммуникационных системах. 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к обязательным дисциплинам (модулям) вариативной части блока Д 

«Дисциплины (модули)» 

 

Пререквизиты дисциплины: Б1.Д.Б.1 Иностранный язык, Б1.Д.Б.8 Математика, Б1.Д.Б.19 

Информационные технологии в электронике, радиотехнике и системах связи, Б1.Д.Б.25 Теория 

информации и теория кодирования, Б1.Д.Б.26 Общая теория связи, Б1.Д.Б.27 Основы 

микропроцессорной техники, Б1.Д.В.4 Цифровая обработка сигналов, Б1.Д.В.5 Криптографические 

методы и средства обеспечения информационной безопасности инфокоммуникаций 

 

Постреквизиты дисциплины: Б1.Д.В.8 Приемопередающие устройства, Б1.Д.В.9 

Радиоавтоматика, Б1.Д.В.Э.3.1 Сотовая связь, Б1.Д.В.Э.3.2 Мобильные радиосистемы, Б1.Д.В.Э.4.1 

Оптоволоконная связь, Б1.Д.В.Э.4.2 Средства передачи информации в оптическом диапазоне 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Код и наименование 

формируемых 

компетенций 

Код и наименование 

индикатора достижения 

компетенции 

Планируемые результаты обучения по 

дисциплине, характеризующие этапы 

формирования компетенций 

ПК*-1 Способен 

проводить расчеты по 

проекту сетей, 

сооружений и средств 

инфокоммуникаций в 

соответствии с 

техническим заданием с 

использованием как 

стандартных методов, 

приемов и средств 

автоматизации 

проектирования, так и 

самостоятельно 

создаваемых 

оригинальных 

программ 

ПК*-1-В-7 Знает 

современные законы, 

стандарты, методы и 

технологий в области 

защиты информации 

ПК*-1-В-16 Умеет 

использовать программно-

аппаратные средства 

защиты информации 

ПК*-1-В-25 Владеет 

методами обеспечения 

защиты информации 

Знать: 
современные законы, стандарты, методы и 

технологий в области защиты информации 

Уметь: 
использовать программно-аппаратные 

средства защиты информации  

Владеть: 
методами обеспечения защиты информации 
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4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 5 зачетных единиц (180 академических часов). 

 

Вид работы 

 Трудоемкость, 

академических часов 

7 семестр всего 

Общая трудоёмкость 180 180 

Контактная работа: 67,25 67,25 

Лекции (Л) 34 34 

Практические занятия (ПЗ) 32 32 

Консультации 1 1 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 112,75 112,75 

 - проработка и повторение лекционного материала и материала 

учебников и учебных пособий; 

 - подготовка к практическим занятиям; 

- подготовка к рубежному контролю 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

экзамен  

 

Разделы дисциплины, изучаемые в 7 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Сущность, задачи и методология системы 

защиты информации 

30 6 6  18 

2 Предпроектные виды работ 32 6 4  22 

3 Этапы разработки системы защиты 

информации 

46 8 8  30 

4 Управление системой защиты информации в 

инфокоммуникационной системе 

38 8 8  22 

5 Оценка эффективности функционирования СЗИ 34 6 6  22 

 Итого: 180 34 32  114 

 Всего: 180 34 32  114 

4.2 Содержание разделов дисциплины 

1. Сущность, задачи и методология системы защиты информации Сущность и задачи 

системы защиты информации (СЗИ) в инфокоммуникационной системе предприятия. 

Методологические основы СЗИ на предприятии. Принципы построения и состав СЗИ. 

2. Предпроектные виды работ Определение состава защищаемой информации, источников 

дестабилизирующего воздействия, каналов несанкционного доступа. Классификация по видам 

информации. Определение и нормативное закрепление состава защищаемой информации. 

Определение объектов защиты. Виды каналов и методы несанкционного доступа к информации. 

Модель потенциального нарушителя. Моделирование объектов и процессов СЗИ на предприятии. 

3. Этапы разработки системы защиты информации Архитектура и основные компоненты 

СЗИ. Условия функционирования СЗИ.. технологическое и организационное построение СЗИ. 

Содержание работ и этапы разработки СЗИ. Разработка модели системы защиты информации. 

Кадровое, НМО и техническое обеспечение СЗИ. Практическая реализация СЗИ. 
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4. Управление системой защиты информации в инфокоммуникационной системе 
Назначение, структура и содержание управления СЗИ. Принципы и методы планирования 

функционирования СЗИ. Сущность и содержание контроля функционирования СЗИ. Управление СЗИ 

в чрезвычайных условиях. 

5. Оценка эффективности функционирования СЗИ Общая характеристика подходов к 

оценке эффективности СЗИ в инфокоммуникационной системе. Методы и модели оценки 

эффективности СЗИ. 

4.3 Практические занятия (семинары) 

№ занятия 
№ 

раздела 
Тема 

Кол-во 

часов 

1 1 Анализ компьютерных атак и технологий их обнаружения 4 

2 1 Принципы построения СЗИ 2 

3 2 Выявление каналов несанкционированного доступа к 

информации 

4 

4 3 Изучение поведения нарушителей безопасности. Составление 

модели потенциального нарушителя 

4 

5 3 Выбор варианта построения структуры и компонентов 

архитектуры СЗИ. Выбор механизмов и средств защиты 

информации 

4 

6 4 Выбор варианта технологического и организационного 

построения СЗИ. Выбор кадрового и НМО СЗИ 

4 

7 4 Определение важности параметров подсистем защиты 

информации 

4 

8 5 Анализ методов контроля функционирования КСЗИ 4 

9 5 Оценка эффективности функционирования СЗИ 2 

  Итого: 32 

 

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1. Фот, Ю. Д. Стандарты информационной безопасности [Электронный ресурс] : учебное 

пособие для обучающихся по образовательной программе высшего образования по специальности 

10.05.01 Компьютерная безопасность / Ю. Д. Фот; М-во образования и науки Рос. Федерации, Федер. 

гос. бюджет. образоват. учреждение высш. образования "Оренбург. гос. ун-т". - Электрон. текстовые 

дан. (1 файл: 1.78 Мб). - Оренбург : ОГУ, 2018. - 226 с.- Режим доступа:  

http://artlib.osu.ru/web/books/metod_all/75593_20180629.pdf 

5.2 Дополнительная литература 

1. Тишина, Н. А. Прикладные задачи безопасности информационно-телекоммуникационных 

систем [Электронный ресурс] : учебное пособие для обучающихся по образовательной программе 

высшего образования по направлению подготовки 09.04.04 Программная инженерия / Н. А. Тишина, 

Е. Н. Чернопрудова; М-во образования и науки Рос. Федерации, Федер. гос. бюджет. образоват. 

учреждение высш. образования "Оренбург. гос. ун-т", Каф. прогр. обеспечения вычисл. техники и 

автоматизир. систем. - Электрон. текстовые дан. (1 файл: 23292 Kб). - Оренбург : ОГУ, 2017. - 121 с. - 

Загл. с тит. экрана. -Adobe Acrobat Reader 6.0 - ISBN 978-5-7410-1892-7.  

2. Информационная безопасность в информационно-вычислительных системах [Текст] : учеб. 

пособие для вузов / М. Ю. Нестеренко [и др.]; М-во образования и науки Рос. Федерации, Федер. 

http://artlib.osu.ru/web/books/metod_all/75593_20180629.pdf


 

6 

агентство по образованию, Гос. образоват. учреждение высш. проф. образования "Оренбург. гос. ун-

т". - Оренбург : ГОУ ОГУ, 2009. - 108 с. - ISBN 978-5-7410-0933-8. 

3. Мельников, В. П. Информационная безопасность и защита информации [Текст] : учеб. 

пособие для вузов / В. П. Мельников, С. А. Клейменов, А. М. Петраков; под ред. С. А. Клейменова.- 

4-е изд., стер. - М. : Академия, 2009. - 332 с. - (Высшее профессиональное образование. Информатика 

и вычислительная техника). - Библиогр.: с. 327-328. - ISBN 978-5-7695-6150-4. 

4. Ярочкин, В. И. Информационная безопасность [Текст] : учеб. для вузов / В. И. Ярочкин. - 

М. : Акад. проект, 2006. - 544 с. - (Gaudeamus). - Библиогр.: с. 534-539. - ISBN 5-8291-0740-6. 

5.3 Периодические издания 

Вестник информационной безопасности : журнал. - Москва : Агентство "Роспечать". 

Проблемы информационной безопасности. Компьютерные системы : журнал. - М. : АПР. 

Информация и безопасность : журнал. - Москва : Агентство "Роспечать". 

Вестник УрФО Безопасность в информационной сфере : журнал. - Челябинск : ЮУрГУ. 

5.4 Интернет-ресурсы 

https://www.coursera.org/ - «Coursera»; 

https://openedu.ru/ - «Открытое образование»; 

https://universarium.org/ - «Универсариум»; 

https://www.edx.org/ - «EdX»; 

https://www.lektorium.tv/ - «Лекториум». 

5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

1. Операционная система Microsoft Windows. 

2. Open Office – свободный офисный пакет программ, включающий в себя текстовый и таб-

личный редакторы, редактор презентаций и другие офисные приложения. 

3. Консультант Плюс [Электронный ресурс] : электронное периодическое издание справоч-

ная правовая система / Разработчик ЗАО «Консультант Плюс», [1992–2016]. – Режим доступа к си-

стеме в сети ОГУ для установки системы: \\fileserver1\!CONSULT\cons.exe. 

6 Материально-техническое обеспечение дисциплины 

Учебные аудитории для проведения занятий лекционного  типа, семинарского  типа, для 

проведения групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации. 

Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. 

Помещение для самостоятельной работы обучающихся оснащены компьютерной техникой, 

подключенной к сети "Интернет", и обеспечением доступа в электронную информационно-

образовательную среду ОГУ. 

file://fileserver1/!CONSULT/cons.exe

