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1 Цели и задачи освоения дисциплины 

Цель (цели) освоения дисциплины: 

формирование у студентов устойчивых знаний и практических навыков для 

профессиональной деятельности в условиях цифровизации и обеспечения правовой защиты в этой 

сфере. 

Задачи:  

- овладеть базовыми теоретическими знаниями в области правовых основ цифровой 

безопасности; 

- соблюдать требования информационной безопасности в процессе получения юридически значимой 

информации, а также действующего законодательства, направленного на сохранение и защиту 

конфиденциальной информации, государственной, коммерческой и иной охраняемой законом тайны; 

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к базовой части блока Д «Дисциплины (модули)» 

 

Пререквизиты дисциплины: Б1.Д.Б.5 Этика юриста, Б1.Д.Б.9 Теория государства и права 

 

Постреквизиты дисциплины: Б1.Д.Б.16 Уголовное право, Б1.Д.Б.26 Криминология, Б1.Д.Б.31 

Информационные технологии в юридической деятельности 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые результаты 

обучения по дисциплине, 

характеризующие этапы 

формирования 

компетенций 

ОПК-8 Способен 

целенаправленно и 

эффективно получать 

юридически значимую 

информацию из различных 

источников, включая 

правовые базы данных, 

решать задачи 

профессиональной 

деятельности с применением 

информационных технологий 

и с учетом требований 

информационной 

безопасности 

ОПК-8-В-1 Анализирует совокупность 

информационных источников и выявляет 

юридически значимую информацию, 

направленную на решение 

профессиональных задач 

ОПК-8-В-2 Использует различные 

правовые базы данных для решения 

профессиональных задач 

ОПК-8-В-3 Учитывает требования 

информационной безопасности в процессе 

получения юридически значимой 

информации 

ОПК-8-В-4 Соблюдает требования 

действующего законодательства, 

направленного на сохранение и защиту 

конфиденциальной информации, 

государственной, коммерческой и иной 

охраняемой законом тайны 

Знать: действующее 

законодательство, 

составляющее основу 

информационной 

безопасности; 

Уметь: получать 

юридически значимую 

информацию из 

различных источников, 

включая правовые базы 

данных, с учетом 

требований 

информационной 

безопасности; 

Владеть: навыками 

решения задач 

профессиональной 

деятельности с 

применением 

информационных 

технологий и с учетом 

требований 
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Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые результаты 

обучения по дисциплине, 

характеризующие этапы 

формирования 

компетенций 

информационной 

безопасности 

4 Структура и содержание дисциплины 

Применяемые методики, педагогические технологии, в том числе использование ресурсов 

электронной информационно-образовательной среды, формы реализации образовательного процесса 

по дисциплине определяются законодательством РФ в сфере образования, локальными 

нормативными актами и преподавателем, реализующим дисциплину. 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 3 зачетные единицы (108 академических часов). 

Соотношение суммарного объема работ, реализуемых с использованием ресурсов  электронной 

информационно-образовательной среды в общей трудоемкости дисциплины не должен превышать 

80%. 

 

Вид работы 

 Трудоемкость, 

академических часов 

2 семестр всего 

Общая трудоёмкость 108 108 

Контактная работа: 52,25 52,25 

Лекции (Л) 18 18 

Практические занятия (ПЗ) 34 34 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 55,75 55,75 

 - выполнение практико-ориентированного задания; 

 - выполнение типовых задач; 

 - самоподготовка (проработка и повторение лекционного материала и 

материала учебников и учебных пособий; 

 - изучение разделов курса в системе электронного обучения; 

  - подготовка к практическим занятиям; 

  - подготовка к рубежному контролю; 

-подготовка к собеседованию и т.п.) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

зачет зачет 

 

Разделы дисциплины, изучаемые в 2 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Цифровая безопасность понятие и сущность  4 8  15 

2 Международно-правовые основы цифровой 
безопасности 

 4 8  15 

3 Правовое регулирование цифровой 

безопасности 

 4 8  10 

4 Основные виды угроз цифровой безопасности и  6 10  16 
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№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

правовые средства противодействия им 

 Итого: 108 18 34  56 

 Всего: 108 18 34  56 

4.2 Содержание разделов дисциплины 

Раздел 1. Цифровая безопасность: понятие и сущность 

Понятие и общая характеристика цифровизации. Понятие цифровой безопасности. Отличие 

цифровой безопасности от других видов безопасности. Принципы построения правовой системы 

цифровой безопасности. Государственная политика в области цифровой безопасности. Правовые 

механизмы и инструменты защиты цифровой безопасности. Права человека и цифровая 

безопасность. Этически аспекты обеспечения цифровой безопасности 

Раздел 2. Международно-правовые основы цифровой безопасности 

Международно-правовые акты определяющие основы цифровой безопасности. Перспективы 

развития международного права в сфере цифровой безопасности. Проблемы международно-

правового регулирования цифровой безопасности. 

Раздел 3. Правовое регулирование цифровой безопасности 

Эволюция правового регулирования цифровой безопасности. Формирование 

законодательства, обеспечивающего цифровую безопасность. Основные правовые подходы к 

обеспечению цифровой безопасности. Системный подход к правовым основам цифровой 

безопасности. Правовые модели защиты информации. Современное российское законодательство, 

обеспечивающее цифровую безопасность. Механизмы реализации правовых норм, обеспечивающих 

цифровую безопасность: технические, организационные, правовые.  

Раздел 4 Основные виды угроз цифровой безопасности и правовые средства 

противодействие им 

Риски и угрозы цифровой трансформации. Понятие угроз цифровой безопасности. Виды угроз 

цифровой безопасности и их классификация. Правовые меры противодействия угрозам цифровой 

безопасности. Оценка эффективности правовых защитных мер. 

4.3 Практические занятия (семинары) 

№ занятия 
№ 

раздела 
Тема 

Кол-во 

часов 

1 1 Цифровая безопасность понятие и сущность 2 

2 1 Понятие цифровой безопасности 2 

3 1 Государственная политика в области цифровой безопасности 2 

4 1 Права человека и цифровая безопасность 2 

5 2 Международно-правовые основы цифровой безопасности 2 

6 2 Международно-правовые акты определяющие основы 

цифровой безопасности. 

2 

7 2 Перспективы развития международного права в сфере 

цифровой безопасности 

2 

8 2 Проблемы международно-правового регулирования цифровой 

безопасности 

2 

9 3 Правовое регулирование цифровой безопасности 2 

10 3 Формирование законодательства, обеспечивающего цифровую 

безопасность. 

2 

11 3 Основные правовые подходы к обеспечению цифровой 

безопасности. 

2 

12 3 Механизмы реализации правовых норм, обеспечивающих 2 
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№ занятия 
№ 

раздела 
Тема 

Кол-во 

часов 

цифровую безопасность: технические, организационные, 

правовые 

13 4 Основные виды угроз цифровой безопасности и правовые 

средства противодействия им 

2 

14 4 Риски и угрозы цифровой трансформации. 2 

15 4 Понятие угроз цифровой безопасности 2 

16 4 Правовые меры противодействия угрозам цифровой 

безопасности 

2 

17 4 Оценка эффективности правовых защитных мер 2 

  Итого: 34 

5 Учебно-методическое обеспечение дисциплины 

В учебно-методическое обеспечение дисциплины входят нормативно-правовые акты, 

основная литература, дополнительная литература, периодические издания, интернет-ресурсы, 

программное обеспечение, профессиональные базы данных и информационные справочные системы 

современных информационных технологий, а также компоненты электронной информационно-

образовательной среды в соответствии с Положением об электронной информационной 

образовательной среде ОГУ. 

5.1. Нормативно-правовые акты 

1 Соглашение между правительствами государств — членов Шанхайской организации 

сотрудничества о сотрудничестве в области обеспечения международной информационной 

безопасности от 16 июня 2009 года. 

2 Соглашение о сотрудничестве государств — участников Содружества независимых 

государств в области обеспечения информационной безопасности от 20 ноября 2013 года. 

3 Соглашение о сотрудничестве государств — членов Организации Договора о коллективной 

безопасности в области обеспечения информационной безопасности от 30 ноября 2017 года 

(вступило в силу для Российской Федерации 17 апреля 2019 года). 

4 Российская Федерация. Об информации, информационных технологиях и о защите 

информации: федер. закон [принят Государственной Думой 8 июня 2006 г. № 149-ФЗ, одобрен 

Советом Федерации 14 июня 2006 г.] (с изменениями и дополнениями).  

5 Российская Федерация. О персональных данных: федер. закон [принят Государственной 

Думой 8 июля 2006 г. № 152-ФЗ, одобрен Советом Федерации 14 июля 2006 г.] (с изменениями и 

дополнениями).  

6 Российская Федерация. Об электронной подписи: федер. закон [принят Государственной 

Думой 25 марта 2011 г. № 63-ФЗ, одобрен Советом Федерации 30 марта 2011 г.] (с изменениями и 

дополнениями).  

7 Российская Федерация. О безопасности критической информационной инфраструктуры: 

федер. закон [принят Государственной Думой 12 июля 2017 г. № 187-ФЗ, одобрен Советом 

Федерации 19 июля 2017 г.] (с изменениями и дополнениями)..  

8 Об утверждении Доктрины информационной безопасности Российской Федерации: Указ 

Президента РФ от 05.12.2016 № 646.  

9 Об утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации: постановление Правительства РФ от 

15.09.2008 г. № 687.  

10 Об утверждении Состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в информационных системах 

персональных данных: Приказ Федеральной службы по техническому и экспортному контролю 

(ФСТЭК России) от 18.02.2013 г. № 21.  
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11 Об утверждении требований и методов по обезличиванию персональных данных: приказ 

Роскомнадзора от 05.09.2013 г. № 996.  

5.2 Основная литература 

1. Нормативное сопровождение информационной безопасности : учебное пособие : [16+] / 

С. И. Фокина, А. В. Выволокина, А. Ю. Гарькушев, А. В. Липис. – Москва ; Вологда : Инфра-

Инженерия, 2025. – 136 с. : ил., табл. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=725664 (дата обращения: 27.04.2026). – Библиогр. 

в кн. – ISBN 978-5-9729-2530-8. – Текст : электронный.. 

2. Мансуров, Г. З. Право цифровой безопасности : учебник : [16+] / Г. З. Мансуров. – Москва : 

Директ-Медиа, 2022. – 148 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=687364 (дата обращения: 27.04.2026). – Библиогр. 

в кн. – ISBN 978-5-4499-3061-3. – DOI 10.23681/687364. – Текст : электронный. 

5.3 Дополнительная литература 

1 Информационная безопасность в цифровом обществе : учебное пособие : [16+] / 

А. С. Исмагилова, И. В. Салов, И. А. Шагапов, А. А. Корнилова ; Башкирский государственный 

университет. – Уфа : Башкирский государственный университет, 2019. – 128 с. : табл., ил. – Режим 

доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=611084 (дата обращения: 

27.04.2026). – Библиогр. в кн. – Текст : электронный. 

2 Вавилин, Е. В. Гражданско-правовая защита интересов государства в реалиях цифровой 

трансформации общественных отношений / Е. В. Вавилин, В. А. Бабаков. – Москва : Статут, 2025. – 

426 с. – Режим доступа: по подписке. – 

URL: https://biblioclub.ru/index.php?page=book&id=731035 (дата обращения: 27.04.2026). – Библиогр. 

в кн. – ISBN 978-5-8354-2102-2. – Текст : электронный. 

5.4 Периодические издания 

Закон и право : журнал. - Москва : ЮНИТИ-ДАНА,2026 

5.5 Интернет-ресурсы 

https://openedu.ru/course/  - «Открытое образование», Каталог курсов, МООК: «Криминология» 

- https://openedu.ru/course/spbu/CRIMINOLOGY/?session=fall_2020 

https://openedu.ru/course/ - «Открытое образование», Каталог курсов, МООК: 

«Конфликтология»: https://openedu.ru/course/spbu/KONFL/?session=spring_2021 

 

Научная электронная библиотека  http://elibrary.ru/defaultx.asp 

Российская национальная библиотека  http://www.nlr.ru/ 

Собрание законодательства Российской Федерации  http://www.szrf.ru/ 

5.6 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы 

1. Операционная система РЕД ОС для образовательных целей; Операционная система РЕД 

ОС. Стандартная ред.; Система виртуализации РЕД; СУБД Ред База Данных. - Режим доступа: 

https://redos.red-soft.ru/ 

2. Пакет офисных приложений LibreOffice. – Режим доступа:  https://ru.libreoffice.org/ 

3. Яндекс. – веб-браузер, созданный компанией «Яндекс». - Режим доступа: https://yandex.ru/. 

https://biblioclub.ru/index.php?page=book&id=725664
https://biblioclub.ru/index.php?page=book&id=687364
https://biblioclub.ru/index.php?page=book&id=611084
https://biblioclub.ru/index.php?page=book&id=731035
https://openedu.ru/course/spbu/CRIMINOLOGY/?session=fall_2020
https://openedu.ru/course/spbu/KONFL/?session=spring_2021
http://elibrary.ru/defaultx.asp
http://www.nlr.ru/
http://www.szrf.ru/
https://redos.red-soft.ru/
https://ru.libreoffice.org/
https://yandex.ru/


8 

4. КонсультантПлюс [Электронный ресурс].: электронное периодическое издание справочная 

правовая система. / Разработчик ЗАО «Консультант Плюс» (Договор о сотрудничестве № 183/59 от 

01.04.2013 г. между ОГУ и ООО «Консультант-Оренбург»), [1992–2026]. – Режим доступа к системе 

в сети ОГУ для установки системы: \\fileserver1\!CONSULT\cons.exe/ 

5. ГАРАНТ Платформа F1 [Электронный ресурс]: справочно-правовая система. / Разработчик 

ООО НПП «ГАРАНТ-Сервис», 119992, Москва, Воробьевы горы, МГУ, [1990–2026]. Режим доступа: 

http://garant.net.osu.ru 

6. http://edu.garant.ru/garant/study/ - Интернет-версия ГАРАНТ-Образование, Система ГАРАНТ 

для студентов, аспирантов и преподавателей 

7. Система автоматизированной проверки текстов на наличие заимствований «Антиплагиат» 

(контракт № 26/44-93.1.5/40-03 и контракт № 27/44-93.1.5/40-03 от 28 декабря 2024 г,  заключенных 

между ОГУ и ЗАО «Анти-Плагиат») - «Антиплагиат.Структура 4.0». – Режим доступа: 

https://osu.antiplagiat.ru/ 

8. Автоматизированная интерактивная система сетевого тестирования - АИССТ 

(зарегистрирована в РОСПАТЕНТ, Свидетельство о государственной регистрации программы для 

ЭВМ №2011610456, правообладатель – Оренбургский государственный университет). - Режим 

доступа: https://osu.aist.ru/. 

9. Университетская платформа электронного обучения «Электронные курсы ОГУ в системе 

обучения Moodle». – Режим доступа: http://moodle.osu.ru/ 

10. Университетская платформа для сопровождения процедуры проведения экзаменационных 

испытаний с использованием дистанционных образовательных технологий. – Режим доступа: 

https://exam.osu.ru/ 

11. Платформа «DION» (Конфигурация «DION EDU») (договор № 13/223-4.2.1.35/40-03 от 

14.02.2025 г.). – для проведения онлайн мероприятий и видеоконференций 

12. 

6 Материально-техническое обеспечение дисциплины  

Учебные аудитории для проведения занятий лекционного типа оснащены комплектами 

ученической мебели, мультимедийный проектор, доска, экран. 

Учебные аудитории для проведения занятий семинарского типа оснащены комплектами 

ученической мебели, мультимедийный проектор, доска, экран. 

Учебные аудитории для проведения занятий для проведения групповых и индивидуальных 

консультаций оснащены комплектами ученической мебели, мультимедийный проектор, доска, экран, 

компьютеры с подключения к сети «Интернет» и обеспечением доступа в электронную 

информационно-образовательную среду ОГУ. 

Учебные аудитории для проведения занятий текущего контроля и промежуточной аттестации 

оснащены комплектами ученической мебели, мультимедийный проектор, доска, экран, компьютеры 

с подключения к сети «Интернет» и обеспечением доступа в электронную информационно-

образовательную среду ОГУ. 

Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. 

Помещение для самостоятельной работы обучающихся оснащены компьютерной техникой 

подключенной к сети "Интернет" и обеспечением доступа в электронную информационно-

образовательную среду ОГУ 
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