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1 Цели и задачи освоения дисциплины 

Цели освоения дисциплины: изучение основ обеспечения комплексной защиты информации 

на предприятии. 

Задачи:  

1) теоретический компонент:  

− освоение основ теории информационной безопасности и методологии комплексной 

защиты информации  на предприятии;  

 

2) познавательный компонент: 

− изучение основных положений выбора политики безопасности предприятий  и ор-

ганизации работ по защите информации с учетом современных средств защиты и 

предпринимательского риска;      

3) практический компонент: 

-    комплексное применение современных методов и средств по организации работ по 

защите информации на предприятии.  

2 Место дисциплины в структуре образовательной программы 

Дисциплина относится к базовой части блока Д «Дисциплины (модули)» 

 

Пререквизиты дисциплины: Б1.Д.Б.7 Организационное и правовое обеспечение 

информационной безопасности, Б1.Д.Б.10 Программно-аппаратные средства защиты информации, 

Б1.Д.Б.19 Методы и средства криптографической защиты  информации, Б1.Д.Б.20 Техническая 

защита информации, Б1.Д.Б.26 Аппаратные средства вычислительной техники, Б1.Д.Б.28 

Электроника и схемотехника, Б1.Д.Б.30 Защита информационных процессов в автоматизированных 

системах, Б1.Д.Б.32 Экономика защиты информации, Б1.Д.Б.37 Основы теории распознавания 

образов, Б1.Д.Б.38 Защита информации от утечки по техническим каналам, Б1.Д.В.2 Метрология и 

электрорадиоизмерения, Б1.Д.В.4 Лицензирование и сертификация в области защиты информации, 

Б1.Д.В.8 Системы охранной и пожарной сигнализации, Б1.Д.В.10 Организация работ по защите 

персональных данных 

 

Постреквизиты дисциплины: Б2.П.В.П.2 Проектно-технологическая практика, Б2.П.В.П.3 

Преддипломная практика 

 

3 Требования к результатам обучения по дисциплине 

Процесс изучения дисциплины направлен на формирование следующих результатов обучения 

 

Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые ре-

зультаты обучения по 

дисциплине, характери-

зующие этапы формиро-

вания компетенций 

УК-8 Способен создавать и 

поддерживать в повседнев-

ной жизни и в профессио-

нальной деятельности без-

опасные условия жизнедея-

тельности для сохранения 

природной среды, обеспече-

ния устойчивого развития 

УК-8-В-1 Формирует культуру безопасно-

го и ответственного поведения в повсе-

дневной жизни и профессиональной дея-

тельности, обеспечивая безопасные и/или 

комфортные условия жизнедеятельности, 

труда на рабочем месте, в т.ч. с помощью 

средств защиты 

УК-8-В-2 Использует приемы первой по-

Знать: основы 

обеспечения техногенной 

и экологической 

безопасности 

автоматизированных 

систем. 

Уметь: формировать 

культуру безопасного и 
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Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые ре-

зультаты обучения по 

дисциплине, характери-

зующие этапы формиро-

вания компетенций 

общества, в том числе при 

угрозе и возникновении 

чрезвычайных ситуаций и 

военных конфликтов 

мощи, методы защиты в условиях чрезвы-

чайных ситуаций и военных конфликтов 

УК-8-В-3 Идентифицирует угрозы (опас-

ности) природного и техногенного проис-

хождения для жизнедеятельности челове-

ка и природной среды 

УК-8-В-4 В случае возникновения чрезвы-

чайных ситуаций и военных конфликтов 

применяет методы защиты жизнедеятель-

ности человека, принимает участие в спа-

сательных и неотложных аварийно-

восстановительных мероприятиях 

ответственного поведения 

в повседневной жизни и 

профессиональной 

деятельности, 

обеспечивая безопасные 

и/или комфортные 

условия 

жизнедеятельности, труда 

на рабочем месте. 

Владеть: методиками 

идентификации угроз 

(опасности) природного и 

техногенного 

происхождения для 

жизнедеятельности 

человека и природной 

среды и средствами 

проведения  спасательных 

и неотложных аварийно-

восстановительных 

мероприятий. 

ОПК-6 Способен при реше-

нии профессиональных задач 

организовывать защиту ин-

формации ограниченного до-

ступа в соответствии с нор-

мативными правовыми акта-

ми, нормативными и методи-

ческими документами Феде-

ральной службы безопасно-

сти Российской Федерации, 

Федеральной службы по тех-

ническому и экспортному 

контролю 

ОПК-6-В-1 Организовывает и решает за-

дачи защиты информации ограниченного 

доступа в соответствии с нормативными 

правовыми актами, нормативными и ме-

тодическими документами ФСБ и ФСТЭК 

РФ в сфере информационных технологий 

и телекоммуникаций 

ОПК-6-В-2 Умеет анализировать норма-

тивные правовые акты, нормативные и ме-

тодические документы ФСБ и ФСТЭК РФ 

в сфере информационных технологий и 

телекоммуникаций с точки зрения право-

применения к конкретной автоматизиро-

ванной системе 

Знать: принципы 

применения  

нормативных,  правовых 

и методические 

документов, 

регламентирующих 

деятельность по защите 

информации в сфере 

профессиональной 

деятельности. 

Уметь: пользоваться 

нормативными, 

правовыми  актами, 

нормативными  и 

методическими 

документами, 

регламентирующими 

деятельность по защите 

информации в сфере 

информационных 

технологий и 

телекоммуникаций. 

Владеть: практическими 

навыками проведения 

работ по защите 

информации в 

автоматизированных 

системах с 

использованием 

нормативных, правовых  
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Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые ре-

зультаты обучения по 

дисциплине, характери-

зующие этапы формиро-

вания компетенций 

актов, нормативных  и 

методических 

документов. 

ОПК-10 Способен в качестве 

технического специалиста 

принимать участие в форми-

ровании политики информа-

ционной безопасности, орга-

низовывать и поддерживать 

выполнение комплекса мер 

по обеспечению информаци-

онной безопасности, управ-

лять процессом их реализа-

ции на объекте защиты 

ОПК-10-В-1 Проводит экспертизу и раз-

работку политики безопасности , органи-

зует и поддерживает выполнение ком-

плекса мер по обеспечение информацион-

ной безопасности, управляет процессом их 

реализации в автоматизированных систе-

мах 

Знать: принципы 

реализации политики 

информационной 

безопасности 

автоматизированных 

систем в соответствии с 

нормативными 

правовыми актами, 

нормативными и 

методическими 

документами 

Федеральной службы 

безопасности Российской 

Федерации, Федеральной 

службы по техническому 

и экспортному контролю. 

Уметь: организовывать и 

решать задачи защиты 

информации 

ограниченного доступа в 

соответствии с 

нормативными 

правовыми актами, 

нормативными и 

методическими 

документами ФСБ и 

ФСТЭК РФ в сфере 

информационных 

технологий и 

телекоммуникаций. 

Владеть: 

организационными и 

инженерными навыками 

защиты информации 

ограниченного доступа в 

соответствии с 

нормативными 

правовыми актами, 

нормативными и 

методическими 

документами. 

ОПК-4.1 Способен проводить 

организационные мероприя-

тия по обеспечению безопас-

ности информации в автома-

тизированных системах 

ОПК-4.1-В-1 Организует и проводит 

аудит, модернизацию, разработку и внед-

рение систем защиты информации 

ОПК-4.1-В-2 Знает основные виды орга-

низационных мероприятий для обеспече-

ния информационной безопасности авто-

матизированных систем 

Знать: основы 

формирования политики 

информационной 

безопасности 

автоматизированных 

систем. 

Уметь: проводить 
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Код и наименование 

формируемых компетенций 

Код и наименование индикатора 

достижения компетенции 

Планируемые ре-

зультаты обучения по 

дисциплине, характери-

зующие этапы формиро-

вания компетенций 

экспертизу и разработку 

политики безопасности , 

организовать и 

выполнение комплекса 

мер по обеспечение 

информационной 

безопасности. 

Владеть:  методикой 

управления  процессом 

реализации мер защиты 

информации в 

автоматизированных 

системах. 

4 Структура и содержание дисциплины 

4.1 Структура дисциплины 

Общая трудоемкость дисциплины составляет 4 зачетные единицы (144 академических часа). 

 

Вид работы 

 Трудоемкость, 

академических часов 

8 семестр всего 

Общая трудоёмкость 144 144 

Контактная работа: 55,25 55,25 

Лекции (Л) 18 18 

Практические занятия (ПЗ) 18 18 

Лабораторные работы (ЛР) 18 18 

Консультации 1 1 

Промежуточная аттестация (зачет, экзамен) 0,25 0,25 

Самостоятельная работа: 88,75 88,75 

- индивидуальное творческое задание (ИТЗ);   

- самоподготовка (проработка и повторение лекционного материала и 

материала учебников и учебных пособий; 

 - изучение разделов курса в системе электронного обучения; 

  - подготовка к лабораторным занятиям; 

 - подготовка к практическим занятиям; 

- подготовка к рубежному контролю) 

  

Вид итогового контроля (зачет, экзамен, дифференцированный 

зачет) 

экзамен  

 

Разделы дисциплины, изучаемые в 8 семестре 

 

№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

1 Ведение в дисциплину. 18 4 4  10 

2 Построение центра мониторинга 79 8 4 18 45 
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№ 

раздела 
Наименование разделов 

Количество часов 

всего 

аудиторная 

работа 
внеауд. 

работа 
Л ПЗ ЛР 

информационной безопасности на предприятии 

3 Результативная кибербезопасность 19 4 6  15 

4 Повышение осведомленности сотрудников в 

сфере информационной безопасности 

28 2 4  20 

 Итого: 144 18 18 18 90 

 Всего: 144 18 18 18 90 

 

4.2 Содержание разделов дисциплины 

Раздел 1. Введение в дисциплину 

1.1 Регуляторика в области информационной безопасности.  

1.2 Модель жизненного цикла кибератак.  

1.3 Моделирование угроз. Банк данных угроз ФСТЭК. 

 

Раздел 2. Построение центра мониторинга информационной безопасности на предприя-

тии 

2.1 Построение процесса управления уязвимостями информационных активов на предприятии 

2.2 Управление событиями информационной безопасности (SIEM) 

2.3 Безопасность конечных устройств на предприятии 

2.4 Организация центра мониторинга кибербезопасности на предприятии (SOC). Сервисы и 

функции. Управление персоналом. 

 

Раздел 3. Результативная кибербезопасность 

 

3.1 Результативная кибербезопасность. Основные подходы. Концепция недопустимых собы-

тий 

3.2 Основные этапы кибертрансформации на предприятии в рамках концепции результатив-

ной кибербезопасности. 

3.3  Методы подтверждения киберустойчивости на предприятии 

 
Раздел 4. Повышение осведомленности сотрудников в сфере информационной безопасности. 

4.1 Способы повышения осведомленности сотрудников в области информационной безопас-

ности.  

4.2 Проведение киберучений на предприятии 

4.3 Лабораторные работы 

№ ЛР 
№ 

раздела 
Наименование лабораторных работ 

Кол-во 

часов 

1 2 Использование встроенных средств защиты информации в 

отечественных сертифицированных операционных системах 

4 

2 2 Использование Open Source решений для управления событиями 

информационной безопасности на предприятии 

6 

3 2 Использование средств криптографической защиты и электронной 

подписи на предприятии 

4 

4 2 Организация удаленного доступа к информационной 

инфраструктуре на предприятии 

4 

  Итого: 18 
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4.4 Практические занятия (семинары) 

№ занятия 
№ 

раздела 
Тема 

Кол-во 

часов 

1 1 Разработка модели угроз и модели нарушителя 4 

2 2 Использование Open Source решений в области 

информационной безопасности на предприятии 

8 

 

3 4 Повышение осведомленности сотрудников в сфере 

информационной безопасности 

6 

  Итого: 18 

5 Учебно-методическое обеспечение дисциплины 

5.1 Основная литература 

1.  Болодурина, И.П. Проектирование компонентов распределенных информационных систем: 

учебное пособие [Электронный ресурс] /Болодурина И.П., Волкова Т.В.-ОГУ, 2012. 

2. Соловьев, И. В. Проектирование информационных систем. Фундаментальный курс [Текст] : 

учеб. пособие для студентов вузов / И. В. Соловьев, А. А. Майоров ; Моск. гос. ун-т геодезии и 

крартографии . - М. : Акад. проект, 2009. - 399 с. - (Ученое пособие для вузов). - Прил.: с. 379-393. - 

Библиогр.: с. 376-378. - ISBN 978-5-8291-1156-4. 

 

5.2 Дополнительная литература 

1 Грибунин, В. Г. Комплексная система защиты информации на предприятии [Текст]: учеб. 

пособие для вузов / В. Г. Грибунин, В. В. Чудовский . - М.: Академия, 2009. - 413 с. - (Высшее про-

фессиональное образование). - Библиогр.: с. 403-406.  

2 Девянин, П.Н. Модели безопасности компьютерных систем [Текст] : учеб.пособие для вузов 

/ П.Н. Девянин. - М. : Академия, 2005. - 144 с.  

3 Заботина, Н.Н. Проектирование информационных систем [Текст]:учебное пособие для сту-

дентов высших учебных заведений/ Н.Н. Заботина.-Москва: ИНФРА-М, 2013.-331 с. 

4 Ретана, А.  Принципы проектирования корпоративных IP-сетей = CCIE Professional 

Development: Advanced IP Network Design [Текст] : пер. с англ. / А. Ретана, Д. Слайс, Р. Уайт. - М. ; 

CПб. ; Киев : Вильямс, 2002. - 368 с. : ил. - Парал. тит. л. англ. - Пред. указ.: с. 357-367. - ISBN 5-

8459-0248-7 

5 Торокин, А. А. Инженерно-техническая защита информации [Текст] : учебное пособие для 

вузов / А. А. Торокин . - М. : Гелиос АРВ, 2005. - 960 с. : ил.. - Библиогр.: с. 934-949. 

6 Щелоков, С.А. Проектирование распределенных информационных систем [Текст] : курс 

лекцийучебное пособие для студентов, обучающихся по программам высшего профессионального 

образования по направлению подготовки 230100.68 Информатика и вычислительная техника / С. А. 

Щелоков, Е. Н. Чернопрудова; М-во образования и науки Рос. Федерации, Федер. гос. бюджет. обра-

зоват. учреждение высш. проф. образования "Оренбург. гос. ун-т", Каф. прогр. обеспечения вычисл. 

техники и автоматизир. систем. - Оренбург : Университет, 2013. - 195 с.: ил. - ISBN 978-5-4417-0332-

1. - Библиогр.: с. 194-195 

 

5.3 Периодическая литература 

Журналы: 

- Программные продукты и системы : журнал. - М. : Агентство "Роспечать", 2016; 

- Проблемы информационной безопасности. Компьютерные системы : журнал. - М. : АПР, 

2015.; 
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- Вестник компьютерных и информационных технологий : журнал. - Москва : Агентство 

"Роспечать", 2019. - N 1-5. 

 

5.4  Интернет-ресурсы 

1. Ассоциация по вопросам защиты информации BISA http://bis-expert.ru/ 

2. Журнал “Information Security” http://www.itsec.ru/articles2/allpubliks 

3. Клуб информационной безопасности http://wiki.informationsecurity.club/doku.php/main 

4. Научный журнал «Вопросы кибербезопасности» http://cyberrus.com/ 

5. Официальный сайт ФСТЭК РОССИИ fstec.ru 

6. ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем в 

защищенном исполнении. Общие положения. https://docinfo.ru/gost-r/gost-r-51583-2014/ 

7. Закон РФ от 21 июля 1993 г. № 5485-1 "О государственной тайне" (в редакции, актуальной с 

15 сентября 2015 г., https://base.garant.ru/10102673/ 

8. Федеральный закон «Об информации, информационных технологиях и о защите информа-

ции»от 27.07.2006 N 149-ФЗ (последняя редакция). https://gim1-

junona.rnd.eduru.ru/media/2018/07/18/1239792338/3.5.4-lokalnye_normativnye_akty-

reglamentirujushhi.pdf 

9. Федеральный закон РФ "О персональных данных" (152-ФЗ) 2017. 

https://base.garant.ru/12148567/ 

 

5.5 Программное обеспечение, профессиональные базы данных и информационные 

справочные системы современных информационных технологий 

1. Операционная система РЕД ОС. 

2. Пакет офисных приложений «МойОфис Образование»   

3. Университетская платформа электронного обучения «Электронные курсы ОГУ в системе 

обучения Moodle» (http://moodle.osu.ru). 
4. Для работы с ресурсами Интернет - веб-браузер Яндекс https://yandex.ru/.. 

5. ГАРАНТ Платформа F1 [Электронный ресурс]: справочно-правовая система. / Разработчик 

ООО НПП «ГАРАНТ-Сервис», 119992, Москва, Воробьевы горы, МГУ, [1990–2026]. Режим доступа: 

http://garant.net.osu.ru. 

6. КонсультантПлюс [Электронный ресурс]: электронное периодическое издание справочная 

правовая система. / Разработчик ЗАО «Консультант Плюс», [1992–2026].  

 

6 Материально-техническое обеспечение дисциплины 

 

Учебные аудитории для проведения занятий лекционного типа, семинарского типа, для 

проведения групповых и индивидуальных консультаций, текущего контроля и промежуточной 

аттестации. 

Аудитории оснащены комплектами ученической мебели, техническими средствами обучения, 

служащими для представления учебной информации большой аудитории. 

Для проведения лабораторных занятий используется лаборатория технических средств 

защиты информации и систем охранной и пожарной сигнализации,  лаборатория периферийных 

средств и сетевых технологий компьютерный класс, оснащенный компьютерами с подключением к 

сети Интернет и обеспечением доступа в электронную информационно-образовательную среду ОГУ. 

Помещение для самостоятельной работы обучающихся оснащены компьютерной техникой, 

подключенной к сети "Интернет", и обеспечением доступа в электронную информационно-

образовательную среду ОГУ. 

 

http://bis-expert.ru/
http://www.itsec.ru/articles2/allpubliks
http://wiki.informationsecurity.club/doku.php/main
http://cyberrus.com/
http://yandex.ru/clck/jsredir?from=yandex.ru%3Bsearch%2F%3Bweb%3B%3B&text=&etext=1535.eTi2kpsyp4B3tPsQp0lJpHeFBEmIcx2hsLx0g5OmEYkhV42YqPQ5Ee6kMa-ZkX6_4KSEUyffM1imJxNiDpf-c_Z1TfeWAgUVEwCGIkjlnA4.c5f09cf7962b690f975c65238838b75277330bee&uuid=&state=PEtFfuTeVD4jaxywoSUvtB2i7c0_vxGdKJBUN48dhRaQEew_4vPgtaHQTbCUXI3yXF7gMIt8Es9RFLtOmtvshg,,&&cst=AiuY0DBWFJ4CiF6OxvZkNDcwpBgeA62W7zp9LhkQRASQGWr1j6dtXrXpeqoFgSbrxp25tVU7iYX3n8A9kRGjzZ5Xat2crY3KPhmsNt288_ZsAPGaAqNtstPR7bKqid6NKwaDkEELDEDjSEUmUm8oiCqVqvgvxGLGymcKIRxvSg_MUl9R1_sP-Bgvftj_-gSEtY7SE8fEDPpUiFMieS4SEQPawDsFvCdWJlTAKTQEC0srICZyFUKetSXV63vr9jRHlxo1ZgrX8W3EKgXzOf0cZh9orp2F4Uh7y0oBMy1r21xxsB7Gl4_Ao16BU-_GxrSvJPd6JuOswDsyOR3q1vtNw4qBLwZhQDSN-MXP_nvT4v8Y8LiITHdvcSAB2SqjHFKurcMIItHDfX5yBsTA-ZRReFEgqIe-4pnPyeoSTAx8aoyW0oViunfmxeYgbj6X8Q8shE8sts-7a7Eg2O1R6fOonJsVajwSflJMpWIdcTKgRhYJRPUYlgn6EdqnJsffpLPWgjDVZjm02LODybfvd5XJzPTaEK6eJkw6T52K0QmzUd0lYhXuSbLvqLJ0kwkxhB7_3IdQQaMMN9o9HZhPPeWhO3zHGOe48sVSjXLw02er70mQSd-yeT5T2wMqB8m2LcpxEFWtifBBHHIWGuoBVKv3TJNG5C7wE8owKM3xxB6S3VA1ttCGbFgJm0JN6abOZbnqSw-4QFY09hrDLOATi8191FB35pwapsN5_ioVp49GUYyO12A4Lsipx_fyI9Cf7DP0KeBauBub5jbedFpVIiWL6ov_AYxvgU97e_etmD3ke-Q,&data=UlNrNmk5WktYejR0eWJFYk1LdmtxbGxCUkxqZEd1RTdzZmt5b1pSMGRsS2dkNGJySXdVcUlqdFlja2ZNTTIxYjgydXRjbXh5UnVLSDNUR0toampCNGVwU0VsQ0VCQ2lT&sign=6ab44c9eca0f3208be5cefc79fa7aad8&keyno=0&b64e=2&ref=orjY4mGPRjk5boDnW0uvlrrd71vZw9kp5fHOIQIKvOWpgtPPSQ8MBOWz8NbLhJ8pmWK_2ewhr4DevLejTmmBCFPdehuAflMPnOdGca4nMsfNW8jB0K6G2y3Jp_HVtqwJ972Wz9ZzE7rVcCLJ10385qshQ1Mws5y07DhMH5OxmpvAutFzGcbj_ct9JWph4lamZEpyi7cOXk0bJClSCZNckTqMzLF2zBM_Cvcs4ULUAEW8TYdO10g7Entw-Nq9OieJpEV8gPDSmg5b8qV9rCNdB3sJnqCCCLBN00l1gl1k74mFHD3_NHs2HA,,&l10n=ru&cts=1504681701701&mc=3.875
http://moodle.osu.ru/

